Cyberbezpieczenistwo i NIS2 - Modul II: Jak
przygotowac organizacje do wymagan

NIS21KSC

Szkolenie otwarte - 18.09.2026 - Organizator: Platforma Wiedzy

Prowadzacy: Pawet Maliszewski, Perfectinfo Sp. z 0.0.

W tym Module:

1. SZBI jako fundament organizacji

. MODEL PRZYGOTOWANIA DO NIS2 -
KROK PO KROKU

. Bezpieczenstwo tariicucha dostaw

4. Nadzér, audyty i pomiar skutecznosci

Plan dnia:

9:00-10:30 - Modut I: NIS2 i nowelizacja KSC
- wymagania, zakres obowigzkow i
odpowiedzialnos¢

10:30-10:45 - Przerwa

3 10:45-12:15 - Modut II: Jak przygotowaé
organizacje do wymagan NIS2 i KSC —
jestesmy tutaj

12:15-12:45 - Przerwa obiadowa

12:45-15:00 - Modut IlI: Incydenty, pracownicy
i wspotczesne zagrozenia (krotka przerwa ok.
13:45)
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SZBI: czym jestijak laczy sie z NIS2 i KSC

System Zarzadzania Bezpieczeristwem Informacji (SZBI) to sposdb zarzgdzania, a nie program ani segregator: organizacja ustala, co chroni i przed czym, wdraza zabezpieczenia,
sprawdza, czy dziatajg, i je poprawia. Obejmuje system informacyjny wykorzystywany w procesach wptywajgcych na swiadczenie ustugi (art. 8 ust. 1 KSC).

Wymoég Dyrektywa NIS2 Ustawa o KSC

Szacowanie ryzyka i srodki proporcjonalne do ryzyka art. 21 ust. 1-2 art. 8 ust. 1

(SzBI)

Rola kierownictwa i szkolenia art. 20 art. 8c-8e

Ciggtosc dziatania i kopie zapasowe art. 21 ust. 2lit. c art. 8 ust. 1 pkt 2 lit. f
tancuch dostaw art. 21 ust. 2 lit. d i ust. 3 art. 8 ust. 1 pkt 2 lit. ei ust. 2
Zgtaszanie incydentéw art. 23 art. 11-12¢

* Polska ustawa jest bardziej szczegétowa: dokumentacja normatywna i operacyjna, w tym logi (art. 10), oraz audyt podmiotu kluczowego co najmniej raz na 3 lata (art. 15). Podmiot
wazny publiczny stosuje uproszczony SZBI z zat. nr 4 (art. 8 ust. 3).

* Dostawcy ustug cyfrowych — m.in. DNS, chmury, centréw danych, ustug zarzadzanych i MSSP — stosuja szczegétowe wymagania rozporzadzenia wykonawczego 2024/2690 (art. 8b
KSC).
* Termin: SZBI ma dziata¢ najpdzniej 3.04.2027 (art. 33 ust. 1 nowelizacji). Certyfikat ISO/IEC 27001 utatwia zbudowanie SZBI, ale nie daje domniemania zgodnosci z ustawg o KSC.

Analogia: SZBI dziata jak bezpieczenstwo w lotnictwie — procedury, przeglady, szkolenia zatdg i analiza kazdego zdarzenia, a nie jednorazowy zakup zamka do kokpitu.

Zrédta: dyrektywa NIS2 (2022/2555); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); ustawa z 23.01.2026 o zmianie ustawy o KSC (Dz.U. 2026 poz. 252); rozporzadzenie wykonawcze Komisji (UE) 2024/2690
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Cyberbezpieczenstwo jako zarzadzanie organizacjgy

Ustawa traktuje cyberbezpieczenstwo jak decyzje zarzadcza: srodki maja uwzglednia¢ najnowszy stan wiedzy, koszty wdrozenia, wielko$é podmiotu, prawdopodobieristwo
incydentdéw, narazenie na ryzyka oraz skutki spoteczne i gospodarcze (art. 8 ust. 1 pkt 2 KSC). Takiego bilansu nie zrobi sam dziat IT.

Kto Rola w SZBI Podstawa
Kierownik (zarzad) decyzje o SZBI, srodki finansowe, przydziat zadan i art. 8c, 8d KSC
nadzor
Wtasciciele procesow ktore procesy sg krytyczne i jak dtugo moga stac art. 8 ust. 1 pkt 1i pkt 2 lit. f
Kadry bezpieczenstwo zasobdw ludzkich, informacja z KRK, art. 8 ust. 1 pkt 2 lit. d i n, art. 8f

nadawanie i odbieranie dostepéw

Zakupy i dziat prawny tancuch dostaw, wymagania w umowach art. 8 ust. 1 pkt 2 lit. e, art. 8 ust. 2

Administracja budynkéw bezpieczenstwo fizyczne i Srodowiskowe art. 8 ust. 1 pkt 2lit. c

IT i bezpieczenstwo srodki techniczne, monitorowanie, obstuga art. 8 ust. 1 pkt 2 lit. g, pkt 4
incydentéw

Kazdy pracownik cyberhigiena i zgtaszanie zdarzen art. 8 ust. 1 pkt 2 lit. i—j

(J Testdla zarzadu: jezeli o tym, jak dtugo firma moze dziatac bez kluczowego systemu, decyduje wytacznie informatyk — SZBI nie jest jeszcze czescig zarzadzania
organizacja.

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)
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Cigglosé dzialania i odpornos¢

Art. 8 ust. 1 pkt 2 lit. f KSC — wdrazanie, dokumentowanie, testowanie i utrzymywanie trzech rodzajéw planéw:

Plan ciagglosci dzialania Plan awaryjny Plan odtworzenia dzialalnosci
Jak dalej swiadczy¢ ustuge mimo zaktécenia Jak pracowad w trybie zastepczym, np. recznie lub Jak odbudowaé system po zdarzeniu
na papierze przekraczajgcym wtasne zdolnosci

Dokumentacja systemu zarzgdzania ciggtos$cia dziatania nalezy do dokumentacji normatywnej (art. 10 ust. 3 pkt 3).

Trzy pojecia do kazdego planu

BIA RTO RPO
Analiza wptywu na dziatalno$¢ — ktdre procesy sg W jakim czasie proces musi wrécic Ile danych mozna stracic, czyli jak stara moze by¢
krytyczne i co oznacza ich przestoj ostatnia kopia

/N Scenariusz, o ktérym plany czesto zapominaja: utrata wszystkich systeméw naraz, gcznie z pocztg, telefonami VolP i dostepem do samego planu. Plan
reagowania warto mie¢ takze na papierze i offline (CISA).

Odpornos$¢ to zdolnosé do dziatania w trakcie ataku i szybkiego powrotu — sprawdza sie jg ¢wiczeniem, a nie deklaracjg. Norma: 1ISO 22301.

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); CISA #StopRansomware Guide; ISO 22301:2019
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Kopie zapasowe, ktdre przetrwaja ransomware

Przestgpcy najpierw szukajg kopii Kopia, ktéra przetrwa atak Zrédto wytycznej

* CERT Polska (2025 r.): w atakach ransomware w Polsce priorytetem byto
zlokalizowanie serwerdéw kopii zapasowych i wirtualizatoréw. Kopie na serwerach
NAS atakujacy zwykle kasowali, a na wirtualizatorach usuwali migawki.

Kopia offline lub niezmienialna, odpieta CISA; Mandiant
od domeny Active Directory firmy

e Veeam (2025 r., ankieta 1 300 organizacji): repozytoria kopii byty celem ataku u 89% Serwer kopii i jego administratorzy w ASD, CISA, NSA i in.
organizacji, Srednio 34% repozytoriow zmieniono lub usuniegto. najwyzszej warstwie uprawnieri (Tier 0)
D Reguta 3-2-1: trzy kopie, dwa rodzaje no$nikéw, jedna poza siedzibg (ENISA). Zwyk’relkont? nie moga zmieniac ani ASD Essential Eight
Wariant 3-2-1-1-0 dodaje kopie niezmienialna i zero btedéw w tescie usuwac kopii
ia— ktyk k Vv .
SIS LI S DS EI ) Test odtworzenia co najmniej raz w CISACPG 2.0

roku, z zapisem wyniku; przed
odtworzeniem sprawdzenie, czy kopia
nie jest zainfekowana

Synchronizacja z chmura to nie kopia — CISA
zaszyfrowane pliki nadpiszg wersje w
chmurze

Wymogi: kopie odseparowane i testowane — zat. nr 4 do ustawy o KSC dla podmiotéw
waznych publicznych; kopie poza siecig systemu i udokumentowane testy odtworzenia —
rozporzadzenie 2024/2690 (pkt 4.2) dla dostawcéw ustug cyfrowych.

Zrédta: CERT Polska, Raport roczny 2025 (8.04.2026); Veeam: 2025 Ransomware Trends Report (23.04.2025); CISA #StopRansomware Guide; Mandiant M-Trends 2026 (23.03.2026); ASD, CISA, NSA i in.: Detecting and Mitigating
Active Directory Compromises (IX 2024); ASD Essential Eight Maturity Model (27.11.2023); CISA Cybersecurity Performance Goals 2.0 (11.12.2025); ENISA: Technical Implementation Guidance on cybersecurity risk management
measures (26.06.2025); Veeam: 3-2-1 Backup Rule Explained; ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); rozporzadzenie wykonawcze Komisji (UE) 2024/2690
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Historia: Norsk Hydro

Co si¢ stalo

Tuz po pétnocy 19.03.2019 r. Norsk Hydro — norweski koncern
aluminiowy zatrudniajacy 35 tys. osob w 40 krajach — wykryt nietypowa
aktywnos$¢ serwerédw. Ransomware zaszyfrowat komputery i serwery
firmy.

Skutki

Hydro odtgczyto wszystkie serwery i komputery, uruchomito procedury
reczne i zastepcze kanaty komunikacji. Firma nie zaptacita okupu:
odbudowywata systemy z kopii zapasowych z pomocga zespotu
reagowania Microsoft. Codzienne webcasty i konferencje prasowe,
informacje na Facebooku, zgtoszenie na policje. W kwietniu 2019 r. w
czterech z pieciu obszaréw dziatalnosci produkcja szta w normalnym
tempie, ale z obejsciami recznymi. Koszt pierwszego petnego tygodnia:
ok. NOK 300-350 min; | pétrocza 2019 r.. NOK 550-650 mIn (szacunki
Hydro).
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Jak do tego doszlo

Wedtug Hydro przestepcy dostali sie do sieci IT i niezauwazeni zdobywali
W niej coraz wyzsze uprawnienia. Wedtug Microsoft poczatkiem byt
zainfekowany e-mail od zaufanego klienta, otwarty przez pracownika w
grudniu 2018 .

Lekcja dla Paristwa

Ciggtos¢ dziatania to ludzie i procedury reczne, a nie tylko zapasowe
serwery.

Kopie zapasowe, z ktérych da sie odtworzy¢ systemy, dajg realny
wybor: nie ptaci¢ okupu.

Jawna komunikacja od pierwszego dnia chroni zaufanie klientéw,
pracownikdéw i rynku.

Zrédta: Hydro: ,The cyber attack on Hydro in brief" (12.04.2019); Hydro: komunikaty z 26.03.2019 i 23.07.2019; Hydro: raport Q1 2019; Microsoft (16.12.2019)
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Wektor ataku

Zatacznik w prawdziwym watku e-mail od
pracownika zaufanego klienta — ,part of a
legitimate conversation" (CISO Hydro) — otwarty
w grudniu 2018 r., trzy miesigce przed
szyfrowaniem. Trojan ,captured administrative
credentials, allowing the hackers to command
the entire IT infrastructure”, a ransomware
LockerGoga uruchomiono ,via a manual push
from (Norsk Hydro's) own domain controllers”
(Microsoft DART).
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Anatomia ataku: LockerGoga w Norsk Hydro

Dlaczego si¢ udalo

Technicznie: poswiadczenia administratora
domeny daty kontrole nad catg infrastrukturg —
brak izolacji kont uprzywilejowanych (model
warstwowy z Modutu II), jedna platforma IT dla
40 krajow, brak segmentacji miedzy IT a
fabrykami; przez trzy miesigce nikt nie wykryt
rekonesansu.

Organizacyjnie: e-mail od znanej osoby, ,had
been expected to hear from" — przejeta skrzynka
kontrahenta omija czujnos¢; strata
udokumentowana na ponad 800 min NOK, z
polisy cyber do korica Ill kw. 2019 r. rozpoznano
tylko 33 min NOK.

Zrédta: Microsoft (16.12.2019); Hydro: Cyber-attack on Hydro (aktualizacja 15.05.2024); Havtil: wywiad z CISO Hydro (8.05.2023)
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Jak temu zaradzid

Zabezpieczenia (CISO w wywiadzie dla
norweskiego nadzoru Havtil, 2023): kopie
zapasowe ,should not be connected to the
regular IT platform"; separacja ,IT platform and
the factories"; przywrdécenie czesci recznych
uktadéw sterowania maszyn; reorganizacja
zespotu bezpieczenstwa ,to better detect and
respond”. Do tego: konta administratorow
wytgcznie ze stacji administracyjnych, EDR
wykrywajacy zrzut poswiadczen, filtr
zatgcznikéw z detonacjg w piaskownicy.

Procedury: ,a lot of drills, thinking through
different scenarios"; szkolenia z rozpoznawania
ztosliwych e-maili; decyzja o nieptaceniu podijeta
z géry — ,Even if we'd paid, the attackers would
still have had access to our system"; jawna
komunikacja od pierwszego dnia; weryfikacja
nietypowych zatacznikéw od kontrahentow
innym kanatem.



Model przygotowania w 5 krokach

4 ) (
Analiza stanu Polityki
Raport z Procedury i
identyfikacji luk instrukcje

operacyjne

Aktywa i
procesy

Rejestr aktywow i
mapowanie ryzyk

L
Krok Pytanie
Krok 1: analiza stanu obecnego i identyfikacja luk Gdzie jesteSmy wobec ustawy?
Krok 2: aktywa, procesy i ryzyka Co chronimy i przed czym?
Krok 3: polityki, procedury i instrukcje Jakie zasady obowiazujg?
Krok 4: $rodki techniczne i organizacyjne Jak ograniczamy ryzyko?
Krok 5: testowanie, audytowanie i doskonalenie Czy to dziata?

Srodki
techniczne

Organizacyjne i
techniczne
zabezpieczenia

( )
Testy i audyty

Kontrola, przeglad i
doskonalenie

J

Gtowny produkt

raport z analizy luk i plan wdrozenia

rejestr aktywoéw, analiza wptywu, szacowanie ryzyka
dokumentacja normatywna SZBI

wdrozone zabezpieczenia, szkolenia, osoby do kontaktu

wyniki testéw, audyt, dziatania korygujace

Zasada: krok 2 wyznacza priorytety krokdw 3 i 4, bo $rodki maja by¢ proporcjonalne do oszacowanego ryzyka (art. 8 ust. 1 pkt 2 KSC). Krok 5 zamyka cykl i wraca do kroku 2.

Horyzont: obowigzki z rozdziatu 3 ustawy o KSC — do 3.04.2027 (art. 33 ust. 1 nowelizacji).

Analogia: remont budynku — inspekcja (1), inwentaryzacja i ocena, co grozi zawaleniem (2), projekt (3), prace (4), odbidr i przeglady okresowe (5).

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); ustawa z 23.01.2026 o zmianie ustawy o KSC (Dz.U. 2026 poz. 252)
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Krok 1: analiza stanu obecnego i identytikacja luk

Cel Produkty kroku
Wiedziec, gdzie organizacja jest dzi$s wobec wymagarn ustawy o KSC, i e analiza podlegania ustawie i wniosek o wpis do wykazu do 3.10.2026,
zaplanowac droge do 3.04.2027. jesli podmiot nie zostat wpisany z urzedu;

Co robimy e opisany zakres SZBI: ustugi, lokalizacje, systemy i dostawcy;

e raport z analizy luk: wymog — stan obecny — luka — priorytet;

* potwierdzamy status podmiotu i ustugi objete ustawa (art. 5 KSC); e plan wdrozenia z harmonogramem, wtascicielami zadan i budzetem

e ustalamy zakres SZBI: system informacyjny wykorzystywany w do decyzji kierownika (art. 8d pkt 2-3).
procesach wptywajgcych na swiadczenie ustugi (art. 8 ust. 1);

e poréwnujemy stan faktyczny z wymogami art. 8—15: wywiady,
przeglad dokumentéw, sprawdzenie konfiguracji na prébce
systemow.

/\ Uwaga: analiza luk nie zastepuje audytu z art. 15. Audyt
podmiotu kluczowego prowadzi m.in. akredytowana jednostka
oceniajgca zgodnos¢ albo co najmniej dwéch uprawnionych
audytordow; audytorem nie moze by¢ osoba, ktéra realizuje w
podmiocie zadania z art. 8 i 9-13 lub realizowata je w roku
przed audytem (art. 15 ust. 2-2a).

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); komunikat MC z 8.04.2026 (Dz. Urz. Min. Cyfr. 2026 poz. 7)
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Krok 2: identyfikacja aktywow, procesow i ryzyk

Cel

Wiedzieé, co chronimy, co jest krytyczne i ktore ryzyka sg najwieksze.

Co robimy

e inwentaryzujemy aktywa: systemy, dane, urzadzenia, sieci, systemy
sterowania (OT) i ustugi chmurowe (zarzadzanie aktywami — art. 8
ust. 1 pkt 2 lit. m KSC);

e mapujemy procesy i ich zaleznosci od systeméw i dostawcow;

e szacujemy ryzyko wedtug jednej, opisanej metodyki (art. 8 ust. 1 pkt

1).

(» Z praktyki: w rejestrach najczesciej brakuje systeméw
sterowania, kont serwisowych dostawcéw i ustug SaaS
kupionych przez dziaty bez udziatu IT.

Produkty kroku

rejestr aktywow z klasyfikacjg i osobg odpowiedzialng za kazde
aktywo;

analiza wptywu na dziatalnos¢ (BIA) z RTO i RPO dla proceséw
krytycznych;

rejestr dostawcéw ICT z oceng krytycznosci (dobra praktyka;
rozporzgdzenie 2024/2690, pkt 5.2);

metodyka i raport z szacowania ryzyka;

plan postepowania z ryzykiem z decyzjami kierownika o ryzykach
akceptowanych.

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); rozporzadzenie wykonawcze Komisji (UE) 2024/2690
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Krok 3: polityki, procedury i instrukcje
Cel: spisac zasady tak, zeby byty stosowane, a nie tylko przyjete.

Polityka Procedura Instrukcja

Co i dlaczego; przyjmuje kierownik Kto, co i kiedy; odpowiada wtasciciel procesu Jak krok po kroku; dla pracownika lub
administratora

Produkty kroku

e polityka szacowania ryzyka, polityka bezpieczeristwa systemu informacyjnego i polityki tematyczne: kontrola dostepu, kryptografia, kopie zapasowe,
dostawcy, praca na odlegtos¢ (art. 8 ust. 1 pkt 2 lit. a, k, n KSC);

e procedura zarzgdzania incydentami ze $ciezkg zgtoszen: 24 h / 72 h / miesigc do CSIRT i 72 h do UODO;
e plany ciggtosci dziatania, awaryjne i odtworzenia (lit. f);
e dokumentacja ochrony infrastruktury i dokumentacja techniczna systemu (art. 10 ust. 3);

e zasady nadzoru nad dokumentacja: dostep, wersje, przechowywanie co najmniej 2 lata od wycofania (art. 10 ust. 6-7).

/N Putapka: wzor z internetu z cudzg nazwa firmy. Organ nadzoru moze zgdaé dowodoéw realizacji wymogow SZBI (art. 53 ust. 2 pkt 6), a dokument,
ktérego nikt nie stosuje, takim dowodem nie jest.

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); RODO (rozporzadzenie 2016/679)
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Krok 4: srodki techniczne i organizacyjne — od czego zaczad

Cel: najpierw wdrozy¢ zabezpieczenia, ktére zatrzymujg najczestsze ataki — w kolejnosci wynikajacej z ryzyka, a nie z katalogu producenta.

Od czego zaczaé — wspolny rdzen uznanych zestawdow Produkty kroku

(CIS IG1: 56 zabezpieczen - ASD Essential Eight - Cyber Essentials: 5 kontroli - CISA plan tatania z terminami i rejestr zasobéw dostepnych z internetu (art. 8 ust. 1
CPG 2.0) pkt 3 i pkt 5 lit. b KSC);

e polityka kontroli dostepu z osobnymi kontami administratoréw (art. 8 ust. 1 pkt
2 lit. n);

e uwierzytelnianie wielosktadnikowe w stosownych przypadkach (lit. I) i kopie

1. inwentaryzacja urzadzen, oprogramowania i ustug dostepnych z internetu;

2. tatki wedtug ryzyka — najpierw systemy dostepne z internetu;

3. osobne konta administratoréw i minimalne uprawnienia — wedtug CISA niski o
. odseparowane od sieci (zat. nr 4 pkt 1.10);
koszt, wysoki wptyw; _ _ o
4. MFA na poczcie, dostepie zdalnym i kontach uprzywilejowanych (Modut 1l1); ® monitorowanie w tryble.C|ag’rym i} w*asn(e’ struktL.lry albo dostawca ustug
conie offline Iub niezmienial g _ zarzadzanych w zakresie cyberbezpieczenstwa (lit. g, art. 14);
> kopie offline lub niezmieniaine z testem odtworzenia; e osoby do kontaktu i dostep do systemu S46 do zgtaszania incydentéw (art. 9,
6. centralne logi i obstuga alertéw przez catg dobe; art. 11 ust. 2)
7. poczta: SPF, DKIM i DMARC; dla domen, z ktérych nie wysyta sie poczty, CERT

Polska zaleca rekordy ,v=spf1 -all'i ,p=reject’. (G Dowody dla audytora: wytyczne ENISA do rozporzadzenia 2024/2690

(06.2025) podaja przy kazdym wymogu przyktadowe dowody, np. zapisy
testow odtworzenia kopii i uzasadnione decyzje o niezainstalowaniu fatki.

Zrédta: CIS Controls v8.1 (25.06.2024); ASD Essential Eight Maturity Model (27.11.2023); NCSC UK: Cyber Essentials; CISA Cybersecurity Performance Goals 2.0 (11.12.2025); CERT Polska: Mechanizmy weryfikacji
nadawcy wiadomosci (28.10.2021); ENISA: Technical Implementation Guidance on cybersecurity risk management measures (26.06.2025); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252);
rozporzadzenie wykonawcze Komisji (UE) 2024/2690
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Historia: atak na polskg energetyke 29.12.2025

Co sie stalo

29.12.2025 r. przeprowadzono skoordynowane ataki na co najmniej 30 farm

wiatrowych i fotowoltaicznych, duzg elektrocieptownie dostarczajgcg ciepto dla

prawie p6t miliona odbiorcéw i firme produkcyjna. Wedtug CERT Polska
wszystkie ataki miaty cel wytgcznie destrukcyjny.

Skutki

Farmy stracity komunikacje z operatorami sieci dystrybucyjnej, a sterowniki
dostaty uszkodzony firmware — biezgca produkcja energii trwata. W
elektrocieptowni oprogramowanie EDR rozpoznato i zablokowato wiper
rozsytany politykami GPO; dostaw ciepta nie przerwano. Napastnik przywrdcit
urzadzenia brzegowe do ustawien fabrycznych — z zadnego nie udato sie
odzyskacd petnych logéw.

Zrédta: CERT Polska: Raport z incydentu w sektorze energii z 29.12.2025 (30.01.2026)

Cyberbezpieczeristwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy

Jak do tego doszlo

Farmy: na kazdym obiekcie interfejs VPN urzadzenia FortiGate byt dostepny z
internetu i pozwalat logowac sie bez uwierzytelniania wielosktadnikowego;
czes$¢ urzadzen byta wczesniej przez dtuzszy czas podatna. W branzy
powszechnie uzywa sie tych samych kont i haset na wielu obiektach.

Sterowniki i panele: domysine poswiadczenia, np. konto ,Default” w
sterownikach RTU; weryfikacji podpisu wgrywanego firmware nie wtgczono na
zadnym urzadzeniu, ktére jg obstugiwato.

Elektrocieptownia: pierwsze dziatania napastnika w marcu—maju 2025r.,, w
drugiej potowie lipca zrzut catej bazy Active Directory; logowania przez SSL-VPN
na konta bez dwusktadnikowego uwierzytelniania.

Lekcja dla Paristwa

* Urzadzenie brzegowe wymaga tatek, unikalnych haset na kazdym obiekcie i
logéw przechowywanych poza nim.

Odbiér prac od integratora obejmuje zmiane wszystkich haset domysinych i
wtgczenie zabezpieczen producenta.

Napastnik byt w sieci miesigcami: wykrywa go monitorowanie kont
uprzywilejowanych, a nie tylko antywirus.

O)| Perfect
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Wektor ataku

Portal SSL-VPN urzadzen FortiGate dostepny z
internetu z kontami ,bez wielosktadnikowego
uwierzytelniania" (CERT Polska). Na farmach OZE
spowszechng praktykg w branzy jest wykorzystywanie
tych samych kont i haset w wielu obiektach" —
przejecie jednego konta otwierato kolejne obiekty. W
elektrocieptowni ten sam VPN, potem pulpit zdalny
na maszyny przesiadkowe, konta administratoréw
domeny i wiper rozsytany z kontrolera domeny. W
firmie produkcyjnej konfiguracja podatnego
urzadzenia brzegowego wyciekta wczesniej na forum
przestepcze.

Cyberbezpieczeristwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy

2

Dlaczego si¢ udalo

Technicznie: urzadzenia ,przez dtuzszy czas byty
podatne, w tym na zdalne wykonanie kodu";
sterowniki RTU z domysIinym kontem ,Default”
uprawnionym do zmiany firmware; weryfikacja
podpisu firmware (secure update) dostepna, ale
niewtgczona na zadnym urzgdzeniu; panele HMI z
domyslnym hastem administratora; VLAN-y istniaty,
lecz napastnik byt administratorem firewalla; po
przywrdceniu urzagdzen do ustawien fabrycznych nie
zostaty zadne logi.

Organizacyjnie: wdrozenia niezgodne z zaleceniami
producenta — ,gdyby urzadzenie zostato wdrozone
zgodnie z zaleceniami producenta, to domysine konto
FTP zostatoby automatycznie zablokowane",
skanowanie sieci 25.12 (cztery dni przed atakiem) nie
wywotato reakcji; w elektrocieptowni slady ,kilka
miesiecy przed uruchomieniem" wipera.

3
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Anatomia ataku: VPN bez MFA i domyslne hasla w energetyce

Jak temu zaradzié¢

Zabezpieczenia (zalecenia Petnomocnika Rzadu ds.
Cyberbezpieczeristwa dla OZE, 19.01.2026): dostep
zdalny ,wytacznie z wykorzystaniem tunelu VPN site-
to-site"; ,zadne urzadzenia OT (...) nie powinny by¢
osiggalne bezposrednio z internetu’”; interfejsy
administracyjne poza internetem; zmiana ,wszystkich
domyslnych haset (...) wtacznie z urzadzeniami OT";
segmentacja co najmniej VLAN; kopia konfiguracji ,w
odizolowanym srodowisku offline". Wnioski z raportu:
MFA na kazdym dostepie zdalnym, unikalne hasta na
kazdym obiekcie, wtaczony secure update, logi do
zewnetrznego kolektora, EDR — w elektrocieptowni to
on zatrzymat wiper.

Procedury: osoba odpowiedzialna za
cyberbezpieczenstwo instalacji i kontakt z CSIRT;
rejestracja adresacji i domen w moje.cert.pl;
inwentarz sprzetu z interfejsami i uprawnieniami;
odbidr prac od integratora z listg zabezpieczen
producenta; zgtaszanie nietypowego zachowania
urzadzen do CSIRT ,niezwtocznie".

Zrédta: CERT Polska: Raport z incydentu w sektorze energii z 29.12.2025 (30.01.2026); Petnomocnik Rzadu ds. Cyberbezpieczeristwa: komunikat dotyczacy cyberbezpieczeristwa OZE (19.01.2026)
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Podatnosci, latki i urzadzenia brzegowe

Okno na latanie prawie si¢ zamknelo Priorytet wedlug ryzyka — dyrektywa CISA BOD 26-04 z10.06.2026

¢ Mandiant (M-Trends 2026): sredni czas od ujawnienia podatnosci do jej

Sytuacja
wykorzystania szacowany na -7 dni — ataki zwykle zaczynaja sie, zanim wyjdzie yHas

tatka. System dostepny z internetu,
e VulnCheck (I pétrocze 2026): 23,43% wykorzystywanych podatnosci z katalogu podatnos$¢ z katalogu KEV dajgca
VulnCheck miato $lady ataku w dniu publikacji albo wczesniej. petng kontrole

e Verizon: w petni zatatano tylko 26% krytycznych podatnosci z katalogu CISA '
KEV: mediana — 43 dni. System dostepny z internetu,
pozostate podatnosci z KEV
Urzadzenia brzegowe (VPN, firewall)

System wewnetrzny, podatnosé z
Wytyczne ASD, CISA, NCSC i partneréw (4.02.2025, 5.02.2026): inwentarz z datami KEV

korica wsparcia i wymiana urzadzen bez wsparcia - interfejsy administracyjne
niedostepne z internetu - zmiana haset domysinych - logi przesytane do
centralnego systemu.

Wymogi: aktualizacje zgodnie z zaleceniami producenta (art. 8 ust. 1 pkt 5lit. b Podatnosci spoza KEV

KSC); dostawcy ustug cyfrowych — tatki w rozsagdnym czasie, a rezygnacje z tatki
trzeba udokumentowac i uzasadnic¢ (rozporzadzenie 2024/2690, pkt 6.6).

Termin

3 dni i sprawdzenie, czy system nie
zostat juz przejety

3 albo 14 dni — zaleznie od tego, czy
exploit da sie zautomatyzowac

3 dni i sprawdzenie przy exploicie
zautomatyzowanym dajgcym petna
kontrole, w pozostatych przypadkach
14 dni

od 3 do 60 dni albo przy najblizszej
modernizacji systemu

Odtaczenie systemu od internetu to dopuszczalna mitygacja.

Zrédta: Mandiant M-Trends 2026 (23.03.2026); VulnCheck: State of Exploitation TH 2026 (28.07.2026); Verizon DBIR 2026 (19.05.2026); CISA BOD 26-04 (10.06.2026); ASD i partnerzy: Mitigation Strategies for Edge
Devices (4.02.2025); CISA, FBI i NCSC UK: Reducing the Attack Surface for End-of-Support Edge Devices (5.02.2026); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); rozporzadzenie

wykonawcze Komisji (UE) 2024/2690

Cyberbezpieczeristwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy
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Konta administratorow i Active Directory

Dlaczego Active Directory: wytyczne szesciu agencji (ASD, CISA, NSA, CCCS, NCSC-NZ, NCSC-UK) opisuja 17 technik ataku na AD i zauwazaja, ze kazdy uzytkownik domeny ma uprawnienia
wystarczajace do znalezienia jej stabosci. Zabezpieczenie dostepu uprzywilejowanego ma by¢ najwyzszym priorytetem. W elektrocieptowni z Historii napastnik zgrat catg baze AD kilka miesiecy
przed atakiem.

Model warstwowy (Microsoft Enterprise Access Model)

Warstwa Co obejmuje Zasada
Tier 0 kontrolery domeny, urzad certyfikacji AD CS, Entra Connect, administracja tylko z dedykowanych stacji (PAW), MFA
serwery kopii zapasowych i ich administratorzy odporne na phishing
Tier 1 serwery i aplikacje osobne konta administratoréw serweréw
Tier 2 stacje robocze unikalne hasto lokalnego administratora na kazdym
komputerze

0Od czego zaczgd

e osobne konta administratoréw, bez poczty i przegladania internetu — wedtug CISA niski koszt, wysoki wptyw;

e  Windows LAPS — bezptatny, wbudowany w Windows: unikalne, automatycznie zmieniane hasto lokalnego administratora;

e konta ustug jako gMSA (hasto 120 znakdw, zmieniane automatycznie) albo z hastem co najmniej 30 znakdw;

e w Microsoft 365 bez statych przypisan rél o najwyzszych uprawnieniach (CISA SCuBA);

e przeglad uprawnien i szybkie odbieranie dostepéw — NIK w 2026 r. wskazata w urzedach nieodebrane uprawnienia bytych pracownikdéw;
e samoocena AD bezptatnymi narzedziami, np. PingCastle, BloodHound, Purple Knight.

Wymogi: polityka kontroli dostepu (art. 8 ust. 1 pkt 2 lit. n KSC); dostawcy ustug cyfrowych — osobne konta wytgcznie do administracji (rozporzadzenie 2024/2690, pkt 11.3).

Zrédta: ASD, CISA, NSA i in.: Detecting and Mitigating Active Directory Compromises (IX 2024); Microsoft Learn: Enterprise access model; CISA Cybersecurity Performance Goals 2.0 (11.12.2025); Microsoft Learn: Windows LAPS overview; CISA
SCuBA: Microsoft Entra ID baseline; NIK, komunikat z 21.07.2026: Cyberbezpieczny Samorzad; ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); rozporzadzenie wykonawcze Komisji (UE) 2024/2690
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Logi i monitorowanie: co zbieradijak dlugo

Bez logéw nie ma sledztwa

e CERT Polska (2025 r.): przy atakach ransomware najczesciej brakuje logéw z urzadzen
brzegowych i kontrolera domeny; bez centralnego kolektora logi siegaja zaledwie kilku dni
wstecz.

e Mandiant: w 34% wramarn z 2024 r. nie ustalono wektora wejscia (M-Trends 2025); przy
wtamaniach trwajgcych ok. 400 dni standardowa retencja 90 dni nie pozwala ustali¢ wektora
wejscia (M-Trends 2026).

Zasady

e logi w centralnym systemie, poza monitorowanym urzadzeniem, chronione przed zmiang;

e zsynchronizowany czas we wszystkich systemach;

o alarm, gdy ktos wytgczy logowanie (CISA CPG 2.0);

e kto$ odbiera alerty takze w nocy i w weekend — wtrasny zespdét albo dostawca ustug
zarzadzanych (art. 14 KSC).

Jak dtugo? Rozporzadzenie 2024/2690 (pkt 3.2) wymienia m.in. zdarzenia uwierzytelniania,
dziatania kont administracyjnych, zmiany uprawnien i konfiguracji oraz wtaczanie i wytgczanie
logowania — i kaze przechowywac logi przez z géry okreslony okres, bez podania liczby dni. Okres
ustala sie wedtug ryzyka; domysline okresy retencji zwykle nie wystarczajg (ASD i CISA).

Wymogi: monitorowanie systemu w trybie ciggtym (art. 8 ust. 1 pkt 2 lit. g KSC); logi to czes¢
dokumentacji operacyjnej (art. 10 KSC).

Co logowad najpierw

(wytyczne ASD, CISA, FBI, NSA i partneréw, 08.2024)

%

NN N N N 2N 2

%

Systemy krytyczne

Ustugi internetowe z dostepem zdalnym

Serwery tozsamosci i domeny

Urzadzenia brzegowe

Stacje administratorow

Oprogramowanie bezpieczeristwa

Proxy, DNS i poczta

W chmurze: dziatania administratoréw i zmiany uprawnieri

O)| Perfect

Zrédta: CERT Polska, Raport roczny 2025 (8.04.2026); Mandiant M-Trends 2025; Mandiant M-Trends 2026 (23.03.2026); ASD, CISA, FBI, NSA i in.: Best practices for event logging and threat detection (VI 2024); CISA Cybersecurity Performance Goals 2.0

(11.12.2025); rozporzadzenie wykonawcze Komisji (UE) 2024/2690; ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)

Cyberbezpieczeristwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy
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Krok 5: testowanie, audytowanie i doskonalenie

Cel: wykazac sobie, zarzgdowi i organowi nadzoru, ze SZBI dziata — i stale go poprawiac.

Produkty kroku Rytm przegladow

e harmonogram i raporty testéw: odtworzenie kopii, cwiczenie Rozporzadzenie 2024/2690 wymaga przegladu polityki bezpieczenstwa
sztabowe, test penetracyjny, symulacja phishingu (art. 8 ust. 1 pkt 2 oraz wynikéw oceny ryzyka co najmniej raz w roku i po powaznych
lit. b i f KSC); incydentach (pkt 1.1.2i 2.1.4) — dobry wzorzec takze dla podmiotéw

e wskazniki KPI i KRI z procedurg oceny skuteczno$ci srodkéw (lit. h); spoza jego zakresu.

e audyt wewnetrzny (dobra praktyka; ISO/IEC 27001:2022, rozdz. 9.2), a
w podmiocie kluczowym audyt z art. 15 co najmniej raz na 3 lata — (G Szczegoty w temacie 4 tego Modutu: KPI i KRI, audyty, testy,
pierwszy do 3.04.2028; éwiczenia i doskonalenie.

e przeglad SZBI przez kierownika z decyzjami i budzetem (art. 8d pkt
1-2);

e rejestr dziatan korygujacych z wrascicielami i terminami (dobra
praktyka; ISO/IEC 27001:2022, rozdz. 10.2).

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); ustawa z 23.01.2026 o zmianie ustawy o KSC (Dz.U. 2026 poz. 252); rozporzadzenie wykonawcze Komisji (UE)
2024/2690; ISO/IEC 27001:2022
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Ciekawostka 3: pociagi Newag Impuls

2021-2023: po przetargu Kolei Dolnoslgskich pociggi Newag Impuls serwisowata firma SPS. W 2022 r. SPS zwrdcita sie do ekspertéw Dragon Sector o analize
oprogramowania pociggow.

Ustalenia Dragon Sector Status sprawy

e Dragon Sector zbadat 30 pociggdéw i w 24 znalazt mechanizmy CSIRT NASK ocenit raporty Dragon Sector jako wiarygodne. Newag
blokujace pociag po spetnieniu okreslonych warunkodw. zaprzecza ich ustaleniom i pozwat badaczy. Prokuratura Regionalna w

e Najczestszy warunek: dtugi postéj — poczatkowo 10 dni bez jazdy z Krakowie prowadzita Sledztwo w sprawie, bez przedstawienia zarzutow
predkos$cia 60 km/h przez 3 minuty, pézniej 20-21 dni. (stan z komunikatu z 17.06.2024).

e W 2 pociggach blokada zalezata tez od potozenia GPS w strefach
obejmujgcych warsztaty.

e W oprogramowaniu byta kombinacja odblokowania z panelu w kabinie.

[J Lekcja dla Panistwa: kupujgc maszyne, kupuja Paristwo takze oprogramowanie dostawcy, ktérego nie widaé. Rejestr aktywéw (krok 2) obejmuje systemy
sterowania i ich oprogramowanie, a ocena dostawcy — to, kto i na jakich zasadach moze je serwisowaé. Ustawa o KSC pozwala CSIRT MON, NASK i
GOV badac¢ produkt ICT niezaleznie od postanowiert umoéw licencyjnych (art. 33 ust. 1d-1f).

Zrédta: Dragon Sector, wystgpienie ,Train DRM" na 37C3 (X1l 2023); CyberDefence24 (2.01.2025); OKO.press (31.08.2024); Prokuratura Regionalna w Krakowie (17.06.2024); ustawa o KSC, tekst
ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)

Cyberbezpieczenstwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy
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Wymagania wobec dostawcow

Ustawa o KSC

SZBI obejmuje ,bezpieczenstwo i ciggtosc taricucha dostaw produktéow
ICT, ustug ICT i proceséw ICT, od ktérych zalezy swiadczenie ustugi” (art.
8 ust. 1 pkt 2 lit. e).

Podmiot uwzglednia podatnosci zwigzane z dostawcg, 0gdlng jakosé jego
produktow i ustug ICT, wyniki skoordynowanej unijnej oceny ryzyka i
wyniki postepowania w sprawie dostawcy wysokiego ryzyka (art. 8 ust. 2).
Powierzenie obowigzkdéw innej osobie nie zwalnia kierownika (art. 8c ust.
3). Umowe z dostawcg ustug zarzadzanych w zakresie
cyberbezpieczenstwa podaje sie we wniosku o wpis do wykazu (art. 7 ust.
2 pkt 16).

Postanowienia uméw blokujgce badanie produktu ICT przez CSIRT MON,
CSIRT NASK lub CSIRT GOV sg niewazne (art. 33 ust. 1d-1f).

Przepisy o dostawcy wysokiego ryzyka (art. 67b—67c) sg objete
wnioskiem Prezydenta w sprawie K 19/26 — stan na 17.09.2026: bez
rozstrzygniecia.

O | Perfect

Dyrektywa NIS2

e bezpieczenstwo taricucha dostaw, w tym relacje z bezposrednimi
dostawcami i ustugodawcami (art. 21 ust. 2 lit. d);

e podatnosci kazdego bezposredniego dostawcy, jakosé produktéw i
praktyk cyberbezpieczenstwa, w tym procedur bezpiecznego
opracowywania (art. 21 ust. 3);

e zacheta do wpisywania $rodkéw bezpieczeristwa do umoéw z dostawcami
(motyw 85).

RODO

Dostawca przetwarzajgcy dane osobowe — umowa powierzenia i
wystarczajgce gwarancje (art. 28 RODO).

(@) Czego ustawa nie méwi: nie podaje listy klauzul umownych ani
czestotliwosci audytéw dostawcéw — ustala je SZBI wedtug ryzyka.

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); dyrektywa NIS2 (2022/2555); RODO (rozporzadzenie 2016/679); Trybunat Konstytucyjny, sprawa K 19/26 (stan 17.09.2026)

Cyberbezpieczenstwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy
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Ryzyko dostawcéw IT i chmury

Dostawcy to czesta droga ataku: udziat stron trzecich w naruszeniach siega 48%, o 60% wiecej niz rok wczesniej; tylko 23% dostawcow w petni usuneto braki lub btedy konfiguracji MFA
na kontach chmurowych (Verizon).

Kryterium Pytanie Chmura — odpowiedzialno$é wspoldzielona
o Dostawca odpowiada za infrastrukture, a klient zwykle za konfiguracje, konta, MFA,
Wplyw na ustuge Czy bez dostawcy Z?"ZY’“UJG Sie uprawnienia i kopie danych. Certyfikat ISO/IEC 27001 dostawcy to dowdd do oceny, a nie
proces krytyczny — i na jak dtugo? jej zastepstwo — trzeba sprawdzi¢ zakres certyfikatu.
Dostep Czy ma zdalny lub uprzywilejowany Snowflake (2024)
dostep do systemdw albo dostep do
danych? Platforma nie zostata przetamana, zawiodta konfiguracja klientéw. Mandiant i Snowflake
powiadomity ok. 165 organizacji. Przestepcy logowali sie hastami skradzionymi przez
Zastepowalnos¢é Jak szybko zmienimy dostawce i czy ztosliwe oprogramowanie typu infostealer: przejete konta nie miaty MFA ani list
odzyskamy dane? dozwolonych adreséw, czes$¢ haset nie byta zmieniana nawet 4 lata, a infekcje zaczynaty
sie m.in. na laptopach podwykonawcdéw uzywanych tez prywatnie.
Koncentracja lle procesow zalezy od jednego
dostawcy lub jednej chmury?
Jakos¢ i podatnosci Jak dostawca usuwa podatnosci i
informuje o incydentach? (art. 8 ust. 2
pkt 1-2 KSC)

Wynik oceny: dostawcy krytyczni, istotni i pozostali — od kategorii zalezy zakres umowy,
monitorowania i audytu.

Zrédta: Verizon DBIR 2026 (19.05.2026); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); Mandiant: UNC5537 Targets Snowflake Customer Instances (10.06.2024)
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Historia: McDonald's Polska i Collins Aerospace

Co sig stalo Jak do tego doszlo

21.07.2025 . Prezes UODO ogtosit kary tgcznie 16 932 657 zt dla McDonald's e Przez nieprawidtowa konfiguracje serwera dostawcy dostepna byta kopia
Polska i 183 858 zt dla jej dostawcy — agencji PR 24/7 Communication, bazy grafikéw z imionami i nazwiskami, numerami PESEL lub paszportéw i
podmiotu przetwarzajgcego dane pracownikéw w module grafikéw godzinami pracy.

pracowniczych. e Spoétka nie zweryfikowata dostawcy pod katem zdolnosci do

zabezpieczenia danych — oparta sie na wczesniejszej wspdtpracy PR.

e Zapisy umowy powierzenia o audytach i inspekcjach nie byty realizowane, a
analizy ryzyka nie przeprowadzit ani administrator, ani dostawca.

Skutki Lekcja dla Paristwa

UODO wskazat naruszenie art. 28 ust. 1 RODO (weryfikacja podmiotu e Odpowiedzialnos¢ za dostawce zostaje u Paristwa: w RODO (art. 28) i w
przetwarzajgcego) i obowigzkdéw z art. 24, 25 i 32 RODO. Powierzenie KSC (art. 8 ust. 1 pkt 2 lit. e, art. 8c ust. 3).

przetwarzania danych dostawcy nie zwalnia administratora z obowigzku e Prawo audytu w umowie chroni tylko wtedy, gdy sie z niego korzysta.

zapewnienia ich bezpieczefistwa. e Collins Aerospace, wrzesien 2025 r.: ransomware w systemie odprawy

MUSE, wspdlnym dla wielu linii, zmusit Heathrow, Bruksele, Berlin i Dublin
do odprawy recznej; Bruksela poprosita linie o odwotanie potowy z 276
odlotéw 22.09.2025. Dostawca wspdlny dla wielu organizaciji to pojedynczy
punkt awarii — plan ciagtosci przewiduje prace bez jego systemu.

Zrédka: UODO, komunikat z 21.07.2025; RTX, formularz 8-K (SEC, 24.09.2025); NBC News (21.09.2025)
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Wektor ataku

McDonald's Polska: nie byto wramania. Plik z
baza grafikéw pracowniczych lezat od 14—
15.01.2019 do 22.07.2020 — ok. 18 miesiecy — w
publicznym katalogu serwera dostawcy z
wigczonym podglagdem zawartosci: ,dowolna
osoba po przejsciu na strone gtéwnga aplikaciji (...)
widziata katalogi oraz pliki dostepne na
serwerze" (decyzja UODO). O wycieku
administratora poinformowata osoba trzecia e-
mailem na adres ogdlny.

Collins Aerospace: RTX i ENISA nie podaty, jak
doszto do infekcji ransomware systemu MUSE;
RTX: system dziata ,outside of the RTX
enterprise network, residing on customer-specific
networks".

Cyberbezpieczeristwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy
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Anatomia ataku: dostawca jako stabe ogniwo

Dlaczego si¢ udalo

Technicznie: btad konfiguracji serwera (katalog
public_html z listingiem) wykrywalny kazdym
skanerem; PESEL i numer paszportu uzyte jako
identyfikator pracownika — dane nadmiarowe
(art. 5 ust. 1 lit. c RODO); podmiot przetwarzajacy
nie prowadzit ,regularnego testowania, mierzenia
oraz oceniania skutecznosci" zabezpieczen.

Organizacyjnie: administrator ,nie przeprowadzit
analizy ryzyka", ,nie weryfikowat bezposrednio”
zabezpieczen dostawcy i ,nie korzystata ze
swoich uprawnien w zakresie prawa do
przeprowadzania audytéw"; podwykonawca
dostawcy pracowat bez umowy podpowierzenia
— zawarto jg po naruszeniu; 10D nie zostat
wtgczony. Lotniska: jeden dostawca dla wielu
hubdw, wiec jeden incydent zatrzymat odprawe
w kilku krajach naraz.

O)| Perfect

Jak temu zaradzié

Zabezpieczenia: skanowanie powierzchni
zewnetrznej wrasnej i dostawcow (bezptatnie:
moje.cert.pl), dane pracownicze bez PESEL tam,
gdzie wystarczy numer, szyfrowanie i
uwierzytelnianie dostepu do kazdego pliku z
danymi, monitorowanie konfiguracji serweréw.

Procedury: analiza ryzyka przed powierzeniem,
weryfikacja dostawcy pod katem zdolnosci
zabezpieczenia danych (art. 28 RODO), audyt
zapisany w umowie i faktycznie wykonany, zgoda
na podwykonawcow, udziat 10D; dla dostawcow
krytycznych — plan ciggtosci bez ich systemu:
Bruksela, Heathrow i Berlin ratowaty odprawe
recznie i online z dodatkowym personelem,
Bruksela prosita linie o odwotanie potowy
odlotow.

Zrédra: UODO, komunikat z 21.07.2025; decyzja Prezesa UODO DKN.5130.4179.2020 (23.06.2025); RODO (rozporzadzenie 2016/679); RTX, formularz 8-K (SEC, 24.09.2025); AP (21.09.2025)
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Umowy, monitorowanie i audyt dostawcow

Co wpisac do umowy z dostawca krytycznym Monitorowanie

Wzorzec: rozporzadzenie 2024/2690, pkt 5.1.4 (wigze podmioty z art. 8b o
KSC, dla pozostatych to dobra praktyka):

e wymogi cyberbezpieczenstwa dla produktu lub ustugi;

e kompetencje, szkolenia i sprawdzenie przesztosci pracownikow
dostawcy;

e zgtaszanie incydentéw bez zbednej zwtoki — w terminie, ktéry

ocena przy wyborze i okresowo — czesciej dla dostawcow
krytycznych;

przeglad sprawozdan z poziomu ustug, incydentéw i zmian u
dostawcy (ISO/IEC 27001:2022, zat. A 5.22);

przeglad kont i dostepéw zdalnych dostawcy: konta imienne, dostep
na czas prac, uwierzytelnianie wielosktadnikowe.

pozwoli zdgzy¢ z wczesnym ostrzezeniem w 24 h; Audyt dostawcy krytycznego

e prawo do audytu albo do otrzymywania sprawozdan z audytuy; .

e postepowanie z podatnosciami i zasady podwykonawstwa;

e obowigzki dostawcy przy rozwigzaniu umowy: zwrot i usuniecie
danych, pomoc w przejsciu.

Przy danych osobowych dodatkowo umowa powierzenia (art. 28 RODO).

kwestionariusz i dowody: certyfikat z zakresem, podsumowanie testu
penetracyjnego, plan ciagtosci;

audyt zdalny lub na miejscu, gdy dowody nie wystarczaja;

starsze umowy: przeglad i aneksy.

Podstawa dobrych praktyk: ISO/IEC 27001:2022, zat. A 5.19-5.23.

Zrédta: rozporzadzenie wykonawcze Komisji (UE) 2024/2690; 1ISO/IEC 27001:2022; RODO (rozporzadzenie 2016/679)
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Cwiczenie 3: ktéry dostawca jest krytyczny?

Spétka Metalpol — przyktad szkoleniowy. Producent komponentdéw, 180 pracownikéw, podmiot wazny. Prosimy uszeregowaé dostawcdéw od najbardziej do najmniej krytycznego i wpisac na czacie
cztery litery, np. ,C ABD".

A. Chmurowy system kadrowo-ptacowy (SaaS) B. Serwis sterownikow linii produkcyjne;j

Dane wszystkich pracownikéw, w tym PESEL i numery rachunkéw; przy awarii wyptaty mozna

Staty zdalny dostep VPN do sieci produkcyjnej przez wspdlne konto bez uwierzytelniania
przez kilka dni przygotowac recznie. Umowa: 40 tys. zt rocznie.

wielosktadnikowego; linia daje 70% przychodu. Umowa: 30 tys. zt rocznie.

C. Dostawca toneréw i materialéw biurowych D. Agencja prowadzaca strone-wizytéwke

Zamowienia przez sklep internetowy, bez dostepu do systemoéw spétki. Umowa: 90 tys. zt

Hosting u agencji, bez sklepu, formularzy i danych klientéw. Umowa: 25 tys. zt rocznie.
rocznie.

[J Klucz odpowiedzi (po gtosowaniu): BAD C

B — krytyczny
Uprzywilejowany dostep do sieci produkcyjnej bez MFA i wptyw na gtéwna dziatalnosé. Do
umowy: konta imienne, dostep na zadanie z MFA, zgtaszanie incydentéw, prawo audytu.

D — niski

Ryzyko wizerunkowe (podmiana strony), bez danych i bez wptywu na produkcije.

Whiosek: o krytycznosci decyduja wptyw na ustuge, dostep i zastepowalnosc — nie wartoS¢ umowy.

Zrédta: przyktad szkoleniowy — spétka i dostawcy fikeyjni; ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)
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A — istotny

Dane osobowe wszystkich pracownikéw (umowa powierzenia, art. 28 RODO); proces moze
krétko dziatad recznie.

C — najnizszy

Brak dostepu do systeméw i danych. Najwyzsza warto$é umowy nie oznacza hajwyzszego
ryzyka.
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KPI i KRI

O | Perfect

KPI (kluczowy wskaznik efektywnosci) pokazuje, czy zabezpieczenia dziataja. KRI (kluczowy wskaznik ryzyka) ostrzega, ze ryzyko rosnie. Podstawa: polityki i procedury oceny skutecznosci $rodkéw

(art. 8 ust. 1 pkt 2 lit. h KSC; art. 21 ust. 2 lit. f NIS2) i nadzér kierowni

Obszar

Tozsamosé

Podatnosci

Kopie zapasowe

Incydenty

Ludzie

Dostawcy

ka (art. 8d pkt 3 KSC).

KPI — przyktad

% kont uprzywilejowanych i dostepéw zdalnych z MFA
% krytycznych podatnosci usunietych w ustalonym terminie

% udanych testéw odtworzenia

czas wykrycia i czas reakcji; zgtoszenia24h/72hw
terminie

% personelu po szkoleniu; % zgtoszen w symulacji phishingu

% dostawcow krytycznych ocenionych w ostatnich 12
miesigcach

241

dni

KRI — przyktad

konta uprzywilejowane bez MFA; aktywne konta bytych
pracownikéw

krytyczne podatnosci otwarte po terminie; systemy bez
wsparcia producenta

dni od ostatniego udanego odtworzenia systemu krytycznego

liczba incydentéw powaznych; incydenty powtarzajgce sie

% kliknie¢ w symulacji phishingu

dostawcy krytyczni z dostepem bez MFA lub bez wymagan w
umowie

Srednio od naruszenia do jego wykrycia i opanowania — najkrécej od 9 lat (IBM, 2025)

(J Zasada dla zarzadu: kilka wskaznikéw z progami (zielony / z6tty / czerwony), wkascicielem i trendem zamiast kilkudziesieciu wykreséw. Polityka oceny skutecznosci okre$la, co sie mierzy,
jak, kiedy i kto analizuje wyniki (rozporzadzenie 2024/2690, pkt 7.2).

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); dyrektywa NIS2 (2022/2555); IBM Cost of a Data Breach 2025 (30.07.2025); rozporzadzenie wykonawcze Komisji (UE) 2024/2690
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Audyty wewnetrzne i testy penetracyjne

Audyt Test penetracyjny
Pytanie Czy dziatamy zgodnie z wymaganiami i wkasnymi Czy atakujacy przetamie zabezpieczenia?
zasadami?
Metoda wywiady, dokumenty, probki dowoddow kontrolowany atak w uzgodnionym zakresie, na
podstawie pisemnej zgody
Wynik niezgodnosci i zalecenia podatnosci z oceng ryzyka i dowodami
Podstawa art. 15 KSC; ISO/IEC 27001:2022 rozdz. 9.2 art. 8 ust. 1 pkt 2 lit. b i h KSC; ISO/IEC 27001:2022 zat. A
8.8i18.29
Audyt wewnetrzny i audyt z art. 15 KSC Testy penetracyjne
Audyt wewnetrzny sprawdza SZBI miedzy audytami zewnetrznymi; audytor nie ocenia e ustawa nie okresla ich czestotliwosci; rozporzgdzenie 2024/2690 kaze ustalaé zakres i
wtasnej pracy. Obecne KRI wymaga od podmiotéw realizujacych zadania publiczne audytu czestotliwos$é testow wedtug oceny ryzyka i dokumentowaé wyniki (pkt 6.5.2);
wewnetrznego bezpieczeristwa informacji co najmniej raz w roku (§ 19 ust. 2 pkt 14 e skan podatnosci to nie test penetracyjny: skaner automatycznie szuka znanych luk i
rozporzadzenie traci moc 23.02.2027). btedéw konfiguracji — bezptatnie np. w moje.cert.pl (system Artemis CERT Polska);
e podmiot kluczowy: co najmniej raz na 3 lata, pierwszy do 3.04.2028; kopia raportu do pentester recznie prébuje przetamacd zabezpieczenia i taczy stabosci w scenariusz
organu w 3 dni robocze (ust. 1-1a); ataku;
e akredytowana jednostka oceniajgca zgodno$é albo co najmniej dwéch uprawnionych * raport bez planu usuniecia podatnosci to koszt, a nie bezpieczeristwo.

audytorow; audytorem nie moze by¢ osoba realizujgca w podmiocie zadania z art. 8 i
9-13 (ust. 2-2a);

e podmiot wazny: na nakaz organu, np. po incydencie powaznym (ust. 1b).

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); ISO/IEC 27001:2022; rozporzadzenie wykonawcze Komisji (UE) 2024/2690; rozporzadzenie RM w sprawie KRI (Dz.U. 2024 poz. 773); CERT Polska, Raport

roczny 2025 (8.04.2026)

Cyberbezpieczeristwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy
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Cwiczenia, symulacje i ciggle doskonalenie

Plan, ktérego nikt nie przeéwiczyt, zawodzi w pierwszej godzinie. Ustawa o KSC wymaga testowania planéw ciggtosci, awaryjnych i odtworzenia (art. 8 ust. 1 pkt 2 lit. f),
a podmiot wazny publiczny — przygotowania i testowania procedury na wypadek awarii lub incydentu (zat. nr 4 pkt 1.12).

HSE — irlandzka publiczna stuzba zdrowia (ransomware Conti, British Library (ransomware Rhysida, 2023)

2021) Wejscie przez serwer terminalowy bez MFA, wytgczony z wdrozenia MFA m.in.
Ransomware uruchomiono po 8 tygodniach obecnosci przestepcéw w sieci; ze wzgledu na koszt; ok. 600 GB plikéw trafito do dark webu. Wniosek raportu:
antywirus wykryt ich narzedzia, ale dziatat tylko w trybie monitorowania. PwC: ¢wiczyc¢ plany na utrate wszystkich systemow, a ryzyka akceptowane

brak udokumentowanego planu reagowania na incydent cyber i ¢wiczen. operacyjnie zgtaszac kierownictwu.

Gotowe scenariusze bez kosztow

NCSC Exercise in a Box (20 ¢wiczen, m.in. ransomware itaricuch dostaw) - pakiety CISA Tabletop Exercise (ponad 100 scenariuszy, takze dla wodociggdéw, samorzaddw i
ochrony zdrowia). W Polsce ¢wiczenie KSC-EXE 2025 (26.11.2025) sprawdzato procedury podmiotéw krajowego systemu cyberbezpieczeristwa. Rytm: plan reagowania
éwiczony co najmniej raz w roku (CISA CPG 2.0).

Ciagle doskonalenie (ISO/IEC 27001:2022, rozdz. 10)

Kazdy incydent, ,prawie incydent’, audyt, test i éwiczenie koiczy sie dziataniem korygujacym z wtascicielem i terminem. Zrédta usprawnien to takze ostrzezenia CERT
Polska o podatnosciach (art. 8 ust. 1 pkt 3 KSC) i zmiany: nowe systemy, dostawcy i przepisy. Przeglad przez kierownika koriczy sie decyzjami: co poprawiamy, za ile, kto i
do kiedy (art. 8d pkt 1-3 KSC).

Zrodta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); PwC: Conti cyber attack on the HSE (3.12.2021); British Library: Learning Lessons from the Cyber-Attack (8.03.2024); NCSC UK: Exercise
in a Box; CISA Tabletop Exercise Packages; Ministerstwo Cyfryzacji: KSC-EXE 2025 (27.11.2025); CISA Cybersecurity Performance Goals 2.0 (11.12.2025); ISO/IEC 27001:2022
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Ciekawostka 4: ,Radio-Stop" pod Szczecinem

Pigtek 25.08.2023, godz. 21:23: ktos nadat przez radiotelefon sygnat ,Radio-Stop" na liniach kolejowych prowadzgcych do Szczecina
Gtéwnego. Do 23:30 ponad 20 pociggéw miato opdznienia, a ruch towarowy przywrécono przed 2:00. Czynnosci prowadzita ABW.

Dlaczego to bylo mozliwe Skala zjawiska
Analogowy sygnat nie jest szyfrowany i nie wymaga Dwa dni pdzniej, na Podlasiu, sygnat zatrzymat 18 pociggow. W
uwierzytelnienia — nada¢ go moze kazdy, kto ma radiotelefon. lipcu 2026 r. sad drugiej instancji skazat jednego ze sprawcdéw na

rok wiezienia, a drugiego na 16 tys. zt grzywny. Ok. 720
nieuprawnionych nadan sygnatu ,Alarm” w 2023 r. i ok. 900 w
2024 r. W styczniu 2025 r. cyfrowa tgczno$é GSM-R dziatata na
ok. 1,6 tys. z planowanych 13,8 tys. km linii.

D Lekcja dla Panistwa: polecenie bez uwierzytelnienia wykona kazdy, kto zna protokét. Stare systemy sterowania i tgcznosci trzeba ujgé
w rejestrze aktywow i w testach bezpieczenstwa, a tam, gdzie nie da sie ich szybko wymieni¢ — stosowacé srodki zastepcze i
monitorowanie.

Zrédta: RMF24 (26.08.2023); TVN24 (26.08.2023 i 10.07.2026); Notes from Poland za Niebezpiecznik (29.08.2023); Kolejowy Portal (20.01.2025)
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Podsumowanie Modulu Il i przerwa obiadowa

Najwazniejsze z Modulu II

SZBI Ciaglos¢ dzialania Minimum techniczne

To zarzadzanie ryzykiem catej organizacji, Przeéwiczone plany i kopia, ktorej Latki wedtug ryzyka (najpierw systemy

a nie projekt dziatu IT (art. 8 i 8d KSC). przestepca nie skasuje — offline lub dostepne z internetu), osobne konta
niezmienialna, z testem odtworzenia. administratoréw, logi poza urzgdzeniem i

alerty obstugiwane przez cata dobe.

Dostawcy Nadzor
Odpowiedzialno$¢ za taricuch dostaw zostaje u Parnstwa; o Wskazniki KPI i KRI, audyty, testy penetracyjne i prze¢wiczone plany
krytycznosci decyduje wptyw i dostep, nie warto$¢ umowy. pokazujg zarzadowi, czy system dziata.

[ Przerwa obiadowa 12:15-12:45
Po przerwie, 12:45-15:00: Modut 1ll — Incydenty, pracownicy i wspétczesne zagrozenia.

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); RODO (rozporzadzenie 2016/679); CERT Polska, Raport roczny 2025 (8.04.2026)
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