Cyberbezpieczenstwo i NIS2 - Modul III: Incydenty, pracownicy i wspoOlczesne zagrozenia

Szkolenie otwarte - 18.09.2026 - Organizator: Platforma Wiedzy - Prowadzacy: Pawet Maliszewski, Perfectinfo Sp. z 0.0.
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Nowoczesne zagrozenia i inzynieria spoteczna Srodki techniczne i organizacyjne

3 4

CHECKLISTA PRACOWNIKA - bezpieczeristwo w codziennej pracy STUDIUM PRZYPADKU - pierwsze 60 minut po wykryciu incydentu
9:00-10:30 ]

Modut I: NIS2 i nowelizacja KSC — wymagania, zakres obowigzkéw i odpowiedzialnos$¢

o 10:30-10:45
Przerwa
10:45-12:15 {
Modut 1I: Jak przygotowac organizacje do wymagan NIS2 i KSC
[ 12:15-12:45

Przerwa obiadowa

3 12:45-15:00 )
Modut llI: Incydenty, pracownicy i wsp6tczesne zagrozenia — jestesmy tutaj



Phishing, smishing i ataki ukierunkowane

(J Skalaw Polsce (CERT Polska, 2025 r.): 78 391 incydentéw phishingu, w tym 28 462 pod szyldem OLX i 22 513 pod szyldem Allegro. Uzytkownicy przekazali na numer 8080 295
169 podejrzanych SMS-éw. W UE phishing, w tym vishing (oszustwo gftosowe), to ok. 60% wektoréw wejscia w analizowanych incydentach (ENISA).

Rodzaj Jak dziata Przyktad z ostrzezen CERT Polska

Phishing masowy e-mail podszyty pod instytucje lub firme, link do snieodebrana przesytka urzedowa" z e-Doreczen, ktéra
fatszywej strony albo zatacznik zostanie usunieta — strona wytudza hasto do poczty

Smishing SMS z linkiem SMS podszyty pod InPost z prosbha o potwierdzenie

danych przesytki — strona wytudza dane osobowe i dane
kart (lipiec 2026 .)

Ataki ukierunkowane (spear phishing) wiadomos¢ przygotowana pod konkretng organizacje lub pazdziernik 2025 r.: e-maile do samorzadéw z domeny
osobe govministry[.]pl, podszyte pod wiceministra cyfryzacji —
z plikiem XLSX z linkiem do ztosliwego pliku
wykonywalnego albo z prosba o dane oséb
odpowiedzialnych za bezpieczenstwo IT

Wspdlne mechanizmy wedtug CERT Polska: podszywanie sie pod zaufane instytucije, poczucie pilnosci i obietnica korzysci. Wiadomosci bywajg napisane poprawng polszczyzng —
najwazniejszg wskazowka pozostaje adres strony.

Zgtaszanie: podejrzany SMS — bezptatnie na 8080; e-mail — cert@cert.pl albo formularz incydent.cert.pl.

Zrédta: CERT Polska, Raport roczny 2025 (8.04.2026); ENISA Threat Landscape 2025 (1.10.2025); RMF FM za CERT Polska (7.07.2026); gov.pl, Baza wiedzy: zgtaszanie podejrzanych SMS-6w i e-maili do CERT Polska
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Cwiczenie 4: phishing czy nie?

Trzy wiadomosci — przyktad szkoleniowy, wzorowane na ostrzezeniach CERT Polska. Prosimy wpisa¢ na czacie trzy odpowiedzi, np. ,1A 2B 3A".

A = phishing B = wiadomos¢ prawdziwa

1 2 3
E-mail ,e-Doreczenia" E-mail od dzialu IT z firmowego adresu E-mail ,2wiceministra cyfryzacji" do urzedu
,Na skrzynce do doreczen elektronicznych czeka ,W sobote 9:00-13:00 system kadrowy bedzie W zwigzku z przygotowaniem do nowych obowigzkdw
nieodebrana przesytka urzedowa. Brak odbioru w ciggu niedostepny z powodu aktualizacji. Nie trzeba nic robic. prosze do jutra przestac¢ imiona, nazwiska, telefony i
24 godzin spowoduje jej usuniecie. Odbierz: e- Pytania: helpdesk, tel. wew. 200." — bez linku i adresy e-mail os6b odpowiedzialnych za
doreczenia-odbior[.Jcom" — strona prosi o login i hasto zatgcznika, zgodnie z zapowiedzig w intranecie. bezpieczenstwo teleinformatyczne." — nadawca z
do poczty. domeny govministry[.]pl.

Klucz odpowiedzi (po glosowaniu):1-A,2-B,3-A

1 A —phishing 2 B —prawdziwa 3 A —phishing
Sygnaty ostrzegawcze: presja czasu i grozba Sygnatéw ostrzegawczych brak: nadawca Sygnaty ostrzegawcze: domena podszyta pod
usuniecia, adres strony spoza gov.pl, prosba o hasto wewnetrzny, zadnej prosby o klikniecie, logowanie ani administracje (govministry zamiast gov.pl), nietypowa
do poczty. Przesytki z e-Doreczen odbiera sie po dane, znany kanat kontaktu. W razie watpliwosci prosba o dane oséb, presja terminu. To atak
zalogowaniu na znanej stronie, a nie z linku w e- warto zadzwonic¢ na znany numer helpdesku. ukierunkowany: zebrane dane stuzg do kolejnych,
mailu. bardziej precyzyjnych atakdw.

Zrédta: przyktad szkoleniowy — wiadomosci fikcyjne, wzorowane na opisach kampanii z Raportu rocznego CERT Polska 2025
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Deepfake audio i wideo

Perfect

Deepfake to sfatszowany przez Al obraz, nagranie wideo lub gtos znanej osoby. ENISA: Al jest wykorzystywana zwtaszcza w vishingu i oszustwach z

podszywaniem sie pod inne osoby, z uzyciem deepfake'éw.

W Polsce

NASK: od 1.01 do 1.07.2024 r. oszusci w reklamach podszywali sie pod
121 znanych oséb — najczesciej dziennikarzy (32%) i politykéw (21%). Od
czerwca 2024 r. do sierpnia 2025 r. NASK zidentyfikowat ponad 13 tys.
fatszywych reklam ze zmanipulowanymi materiatami audiowizualnymi.

UODO vs Meta: postanowieniem z 5.08.2024 r. Prezes UODO zakazat na 3
miesigce wyswietlania w Polsce na Facebooku i Instagramie fatszywych
reklam z wizerunkiem Rafata Brzoski (art. 66 ust. 1 RODO — tryb pilny).
Meta wycofata skargi do sadu, a postepowania umorzono (komunikat
UODO z 24.03.2025).

W firmach

WPP, maj 2024 r.: przestepcy umowili spotkanie w Microsoft Teams z
.prezesem" Markiem Readem, uzyli klonu jego gtosu i nagran z YouTube.
Chcieli wytudzi¢ pienigdze i dane osobowe od szefa jednej z agencji. WPP:
incydentowi zapobiegta czujnos$¢ pracownikow.

Arup, styczen 2024 r.: wideokonferencja z fatszywym dyrektorem
finansowym — Historia na nastepnym slajdzie.

[J Jak sie bronié: oddzwoni¢ na znany numer, zadaé pytanie, na ktére odpowiedz zna tylko prawdziwa osoba, i nie wykonywaé pilnych, poufnych

polecen finansowych bez drugiej osoby zatwierdzajace;.

Zrédta: ENISA Threat Landscape 2025 (1.10.2025); NASK (22.07.2024 i 29.10.2025); UODO, komunikaty z 9.08.2024 i 24.03.2025; Marketing-Interactive za The Guardian (20.05.2024)
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Historia: Arup

Co sie stalo

W styczniu 2024 r. pracownik hongkonskiego biura Arup — globalnej
firmy inzynieryjnej — wykonat 15 przelewdw na 5 lokalnych kont
bankowych, tgcznie 200 min HKD (ok. 25,6 min USD). Zlecit je po
wideokonferencji z dyrektorem finansowym i innymi osobami z
firmy. Wszyscy uczestnicy poza nim byli podrobieni.

Skutki

Oszustwo wyszto na jaw, gdy pracownik skontaktowat sie z centrala.

Sprawe zgtoszono policji w Hongkongu 29.01.2024 r. Arup
potwierdzit w maju 2024 r. uzycie fatszywych gtoséw i obrazéw;
wedtug firmy jej stabilnos¢ finansowa i dziatalnosé nie zostaty

zagrozone, a zaden z wewnetrznych systemow nie zostat naruszony.

Cyberbezpieczenistwo i NIS2 - Modut Ill - Organizator: Platforma Wiedzy

Jak do tego doszlo

Najpierw przyszta wiadomos$é rzekomo od dyrektora finansowego z
Wielkiej Brytanii o poufnej transakcji. Pracownik podejrzewat
phishing. Watpliwosci rozwiata wideokonferencja. Wedtug policji w
Hongkongu przestepcy przygotowali nagrania wczesniej, na
podstawie publicznie dostepnych materiatéw wideo i audio. Celem
nie byty systemy IT, tylko cztowiek i proces zatwierdzania ptatnosci.

Lekcja dla Paristwa

e Obraz i gtos na wideokonferencji nie sg dowodem tozsamosci.

e Poufnosé i pospiech przy przelewie to sygnat alarmowy, a nie
powdd, by poming¢ procedure.

Duze przelewy: weryfikacja drugim kanatem na znany numer i
druga osoba zatwierdzajaca.

Zrédta: Hong Kong Free Press za policjg w Hongkongu (5.02.2024); South China Morning Post (17.05.2024); CNN (17.05.2024); Building: o$wiadczenie Arup (17.05.2024)
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Anatomia ataku: deepfake na wideokonferenc;j

Wektor ataku

E-mail rzekomo od dyrektora finansowego z
Wielkiej Brytanii o poufnej transakcji — pracownik
»podejrzewat phishing". Watpliwosci rozwiata
wideokonferencja: gtosy i twarze dyrektora
finansowego i innych oséb z firmy zbudowano z
publicznie dostepnych nagran — policja
Hongkongu: ,Scammers found publicly available
video and audio of the impersonation targets via
YouTube, then used deepfake technology to
emulate their voices". Nagrania przygotowano
wczesniej i nie wchodzity w dialog z ofiarg; dalsze
polecenia szty przez komunikatory i rozmowy
jeden na jeden.

Dlaczego si¢ udalo

Technicznie: obraz i gtos znanej osoby przestaty
by¢ dowodem tozsamosci — wystarczy kilka
minut publicznych wystgpien; wideokonferencja
nie weryfikuje, kto naprawde siedzi po drugiej
stronie.

Organizacyjnie: autoryzacja ptatnosci opierata
sie na rozpoznaniu przetozonego i ustnym
poleceniu; jeden pracownik wykonat 15
przelewow na 5 kont bez niezaleznego
potwierdzenia i bez drugiej osoby zatwierdzajace;;
»poufnosc¢” i pospiech zadziataty nie jako sygnat
ostrzegawczy, lecz jako argument, by pominag¢
procedure. Oszustwo wyszto na jaw dopiero po
kontakcie z centrala.
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Jak temu zaradzié

Zabezpieczenia: prog kwotowy z podwdjng
autoryzacjg w bankowosci, konta i rachunki
odbiorcéw zaktadane osobno od zlecania
przelewdéw, MFA i limity dzienne, ostrzezenie o
rozmoéwcach spoza organizacji w
wideokonferencjach.

Procedury (zalecenia policji Hongkongu): ,ask
questions during these meetings, ask the
participants to move, and confirm requests made
during those calls via alternative communication
channels" — pytanie, na ktére odpowiedz zna tylko
prawdziwa osoba (Ciekawostka 5), prosba o ruch
gtowag, oddzwonienie na znany numer; zasada bez
wyjatkéw ,bo prosi zarzad": zaden przelew na
polecenie z wideo, telefonu lub komunikatora bez
potwierdzenia drugim kanatem i drugiej osoby.

Zrédta: Hong Kong Free Press za policjag w Hongkongu (5.02.2024); Help Net Security za policja w Hongkongu (5.02.2024); South China Morning Post (17.05.2024)

Cyberbezpieczenistwo i NIS2 - Modut Ill - Organizator: Platforma Wiedzy



AI w rekach przestepcow

Narzedzia bez zabezpieczen na sprzedaz (2023 r.)

WormGPT — reklamowany na forach przestepczych jako narzedzie do phishingu i
atakow BEC, oparty na otwartym modelu jezykowym GPT-J.

FraudGPT — od lipca 2023 r. na kanatach Telegram, abonament od 200 USD
miesiecznie do 1 700 USD rocznie; wedtug sprzedawcy do pisania wiadomosci
spear phishingowych, tworzenia narzedzi do tamania zabezpieczen i oszustw
kartowych.
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Al jako wykonawca ataku — raporty Anthropic

Sierpien 2025 r.: przestepca uzyt Claude Code do kradziezy danych i wymuszen
wobec co najmniej 17 organizacji — m.in. w ochronie zdrowia, stuzbach
ratunkowych, administracji i instytucjach religijnych. Al decydowato, ktére dane
wykrasé, analizowato dane finansowe ofiar, zeby ustali¢ kwoty okupu, i
przygotowywato noty z zadaniami od 75 do 500 tys. USD w bitcoinach. Anthropic
zablokowato konta i przekazato wskazniki ataku organom.

Listopad 2025 r.: grupa, ktérg Anthropic z wysokg pewnoscig wigze z paristwem
chinskim, uzyta Claude Code do préb wtaman do ok. 30 organizacji — firm
technologicznych, instytucji finansowych, producentéw chemikalidw i agenciji
rzgdowych. Al wykonato 80-90% dziatan taktycznych, a kilka wkaman sie
powiodto. Al czesto zawyzato tez wyniki i czasem zmyslato dane.

(J FBI(IC3, 2025 r.): ponad 22 tys. zgtoszen oszustw z wykorzystaniem Al i ponad 893 min USD strat.

Whiosek dla Paristwa: Al obniza prég wejscia i przyspiesza ataki, ale nie zmienia skutecznej obrony: uwierzytelnianie odporne na phishing, weryfikacja polecen drugim

kanatem i monitorowanie nietypowej aktywnosci.

Zrédta: The Hacker News za SlashNext (15.07.2023); Netenrich (25.07.2023); Anthropic: Threat Intelligence Report (27.08.2025); Anthropic: Disrupting the first reported Al-orchestrated cyber espionage campaign

(13.11.2025); FBI IC3 Internet Crime Report 2025
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Ransomware i wielopoziomowe wymuszenia

[J szyfrowanie to tylko jeden z pozioméw nacisku. Verizon: ransomware w 48% naruszen (rok wczesniej 44%). Mediana zaptaconego okupu spadta do 139 875 USD (ze 150 tys.
USD), a 69% ofiar nie zaptacito.

Poziom nacisku Na czym polega

1. Szyfrowanie organizacja traci dostep do systemow i danych

2. Kradziez i grozba publikacji ,podwadjne wymuszenie" (CISA) — kopie zapasowe nie pomoga, gdy dane s3 juz u
przestepcow

3. Dodatkowy nacisk nagtosnienie ataku, ataki DDoS, kontakt z klientami i partnerami ofiary (ENISA)

Wymuszenie bez szyfrowania sama grozba publikacji wykradzionych danych (CISA) — tak dziatat przestepca z Claude

Code opisany przez Anthropic

ALAB laboratoria (listopad 2023 r.)

Atak grupy RA World z zgdaniem okupu. Spétka poinformowata, ze nie negocjuje z cyberprzestepcami. Przestepcy opublikowali imiona, nazwiska, numery PESEL i wyniki ponad 50 tys.
badan, a w grudniu kolejne dane, takze pracownikéw i dostawcéw. CERT Polska i Centralny Osrodek Informatyki dodaty ok. 220 tys. numeréw PESEL do serwisu bezpiecznedane.gov.pl,
w ktérym mozna sprawdzié, czy dane wyciekty.

Whiosek dla Paristwa: kopie zapasowe chronig przed szyfrowaniem, ale nie przed wyciekiem. Potrzebne sg tez szyfrowanie i segmentacja danych, monitorowanie nietypowego
wysytania danych na zewnatrz i gotowy plan zawiadomienia oséb (art. 34 RODO).

Zrédta: Verizon DBIR 2026 (19.05.2026); CISA #StopRansomware Guide; ENISA Threat Landscape for Ransomware Attacks (2022); Anthropic: Threat Intelligence Report (27.08.2025); ALAB, komunikat z 27.11.2023; Bankier.p!
(21.12.2023); gov.pl, Baza wiedzy (22.12.2023); RODO (rozporzadzenie 2016/679)

Cyberbezpieczenstwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy 8



O)| Perfect

Historia: Gmina Janowo

Co sie stalo Jak do tego doszlo

28.07.2025 r. Gmina Janowo (powiat nidzicki, woj. warminsko-mazurskie) Wedtug Prokuratury Okregowej w Olsztynie przestepcy przetamali

przelata kilka milionéw ztotych naleznych wykonawcy inwestycji z powiatu zabezpieczenia poczty elektronicznej i przerobili fakture VAT, wprowadzajac
przasnyskiego — na rachunek przestepcow. gmine w btad co do numeru rachunku odbiorcy. Nie podano, czyja skrzynka

zostata przejeta.

Skutki Lekcja dla Paristwa

Odzyskano ponad 3 min zt, ok. 1,5 min zt nie odzyskano. Sledztwo w sprawie e Zmiane rachunku potwierdzamy telefonem pod numerem z umowy, a nie z
prania pieniedzy (art. 299 § 1 k.k.) zawieszono w oczekiwaniu na pomoc e-maila z nowg faktura.

prawng ze Szwecji; nikt nie ustyszat zarzutdw (stan z marca 2026 r.). o Uwierzytelnianie wielosktadnikowe na poczcie utrudnia przejecie skrzynki.

e Ten sam schemat kosztowat Podlaski Zarzad Drég Wojewdédzkich ponad
3,7minzt w2015r.

BEC i CEO fraud: oszusci podszywaija sie pod kontrahenta, wtasciciela firmy albo cztonka zarzadu i proszg o zmiane rachunku lub pilny przelew z pominieciem procedury
(gov.pl, Europol). Whaling to atak wymierzony wprost w cztonkéw zarzadu. FBI, 2025 r.: 24 768 zgtoszen BEC i ok. 3,05 mld USD strat — druga kategoria po oszustwach
inwestycyjnych.

Zrédta: InfoPrzasnysz za Prokuraturg Okregowa w Olsztynie (8.03.2026); Codziennik Mtawski (2.09.2025); FBI IC3 Internet Crime Report 2025; gov.pl, Baza wiedzy: oszustwa typu BEC (20.12.2023); Europol:
CEO/Business Email Compromise Fraud; TVN24 Biatystok (7.10.2025)
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Anatomia ataku: przejeta skrzynka i podmieniona faktura

Wektor ataku

Prokuratura: przelew wykonano ,po uprzednim
przetamaniu zabezpieczen poczty elektronicznej"
i ,przerobieniu faktury VAT", co wprowadzito
gmine w btad ,co do rzeczywistego numeru
rachunku bankowego odbiorcy". Prawdziwa
faktura, prawdziwy wykonawca, prawdziwa
inwestycja — podmieniony byt tylko numer
rachunku. Nie ujawniono, czyja skrzynka zostata
przejeta: gminy czy wykonawcy.

Dlaczego si¢ udalo

Technicznie: przejeta skrzynka pozwala czytac
korespondencje i podstawi¢ dokument w
odpowiednim momencie — najczesciej przez
hasto z wycieku lub phishing i brak MFA na
poczcie; reguta przekierowania ukrywa
odpowiedzi przed prawdziwym wtascicielem
konta.

Organizacyjnie: numer rachunku z faktury nie
zostat poréwnany z umowa ani z wykazem
podatnikéw VAT i nie potwierdzono go u
wykonawcy pod numerem z umowy;
kilkumilionowy przelew do wykonawcy przeszedt
bez dodatkowej weryfikacji; ten sam schemat co
w PZDW dziesie¢ lat wczesniej.

Jak temu zaradzid

Zabezpieczenia: MFA na kazdej skrzynce, w tym
urzedowej i kontrahentéw; alert o nowych
regutach przekierowania; SPF, DKIM i DMARC;
sprawdzanie rachunku w wykazie podatnikéw VAT
wprost w systemie ksiegowym (API Ministerstwa
Finanséw); dwuosobowa autoryzacja przelewoéw
powyzej progu w bankowosci.

Procedury: zmiana rachunku tylko po
oddzwonieniu na numer z umowy; rachunek na
fakturze poréwnany z umowg i wykazem przed
kazdym przelewem; ,cztery oczy" dla przelewéw
na nowy rachunek; po pomytce natychmiast bank
i policja — czynnosci procesowe pozwolity
odzyskac¢ ponad 3 min zt, ok. 1,5 min zt nie
odzyskano; incydent w jednostce publicznej to
takze zgtoszenie do CSIRT i ocena, czy doszto do
naruszenia danych.

Zrédta: InfoPrzasnysz za Prokuraturg Okregowa w Olsztynie (8.03.2026); Codziennik Mtawski (2.09.2025); KAS: Informacje o wykazie podatnikéw VAT (gov.pl); CERT Polska, Raport roczny 2025 (8.04.2026)
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Ciekawostka 5: Ferrari i pytanie o ksigzke

,Lipiec 2024 r.. menedzer Ferrari dostat na WhatsAppie wiadomosci rzekomo od prezesa, Benedetta Vigny — z nieznanego numeru,
ze zdjeciem profilowym Vigny na tle logo Ferrari. Chodzito o »duze przejecie« i gotowos$¢ do podpisania umowy o poufnosci.”

Potem zadzwonit ,prezes". Gtos wiernie nasladowat jego akcent z potudnia Wtoch. Rozmdéwca méwit o poufnej transakcji zwigzanej z
Chinami, wymagajacej zabezpieczenia walutowego.

Menedzera co$ zaniepokoito. Zapytat o tytut ksigzki, ktérg Vigna polecit mu kilka dni wczesniej (,Decalogue of Complexity” Alberta
Felice De Toniego).

Rozmowa natychmiast sie urwata. Ferrari wszczeto wewnetrzne dochodzenie.

[J Lekcja dla Paristwa: najprostsza obrona przed klonem gtosu nie wymaga technologii — wystarczy pytanie, na ktére odpowiedz
zna tylko prawdziwa osoba, albo oddzwonienie na znany numer. Warto uzgodni¢ to w zarzgdzie, zanim zadzwoni ,prezes".

Zrédta: Fortune za Bloomberg (27.07.2024)

Cyberbezpieczenstwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy

11



Uwierzytelnianie wieloskladnikowe (MFA)

Analogia: hasto to sam PIN. Uwierzytelnianie wielosktadnikowe (MFA) dziata jak bankomat — potrzeba karty i PIN-u, wiec samo podejrzenie PIN-u nie wystarczy ztodziejowi.

J Skuteczno$é: MFA moze zablokowa¢ ponad 99,9% atakéw polegajgcych na przejeciu konta (Microsoft, 2019).

Change Healthcare (USA, 2024 r.) — koszt braku MFA

12.02.2024 r. przestepcy zalogowali sie skradzionymi danymi do portalu Citrix stuzacego do zdalnego dostepu. Portal nie miat MFA. Przemieszczali sie po systemach i
wykradali dane, a 21.02.2024 r. uruchomili ransomware (ALPHV/BlackCat). Prezes UnitedHealth w zeznaniu przed Kongresem: ,decyzja o zaptacie okupu byta moja"; kwote
22 min USD potwierdzit ustnie podczas przestuchania. Skutki: dane ok. 192,7 mIn oséb, a taczne skutki incydentu w 2024 r. to ok. 3,1 mld USD (koszty reakcji i utracone
przychody).

MFA tez mozna obejs¢

W 2022 r. napastnik z hastem pracownika zewnetrznego Ubera — wedfug Ubera prawdopodobnie kupionym w dark webie — logowat sie raz po raz, az pracownik zatwierdzit
jedng z présb o logowanie. CISA nazywa zasypywanie powiadomieniami ,push bombing".

[J Ustawa o KSC: bezpieczne $rodki komunikacji elektronicznej uwzgledniajace uwierzytelnianie wielosktadnikowe ,w stosownych przypadkach" to $rodek SZBI (art.
8 ust. 1 pkt 2 lit. I). Najpierw: poczta, dostep zdalny, konta administratoréw i systemy ptatnosci.

Zrédta: Microsoft Security Blog (20.08.2019); UnitedHealth Group: zeznanie A. Witty'ego przed Kongresem USA (1.05.2024); TechCrunch (1.05.2024); HIPAA Journal za HHS OCR (VIII 2025); UnitedHealth Group,
formularz 8-K (16.01.2025); Uber, komunikat (19.09.2022); CISA: Implementing Phishing-Resistant MFA (2022); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)
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Passkeys 1 FIDO2

CISA: kazde MFA jest lepsze niz zadne, ale MFA odporne na phishing to ,ztoty standard". Jedyne powszechnie dostepne uwierzytelnianie odporne na phishing to
FIDO/WebAuthn.

Metoda (od najsilniejszej) Ocena CISA

FIDO2/WebAuthn (passkeys, klucze sprzetowe), karty PKI odporne na phishing

Kod z aplikacji lub tokena; powiadomienie z dopasowaniem numeru podatne na phishing, odporne na ,push bombing"

Powiadomienie ,zatwierdz" bez dopasowania humeru podatne na ,push bombing" i pomytki uzytkownika

SMS i potgczenie gtosowe podatne na phishing i przejecie karty SIM — tylko w ostatecznosci

Passkeys (FIDO Alliance): poswiadczenie oparte na standardach FIDO, przechowywane w telefonie, komputerze albo w kluczu sprzetowym. Logowanie wyglada jak
odblokowanie urzgdzenia — odcisk palca, twarz, PIN. Poswiadczenie jest przypisane do konta w konkretnej stronie lub aplikacji, wiec nie ma hasta, ktére mozna
wpisacé na fatszywej stronie.

Microsoft (2025): MFA odporne na phishing zatrzymuje ponad 99% atakéw na hasta, nawet gdy napastnik zna login i hasto.

[J 0d czego zaczaé: administratorzy, zarzad, ksiegowos$c i dostep zdalny; dla pozostatych — co najmniej aplikacja z dopasowaniem numeru zamiast SMS-6w.

Zrédta: CISA: Implementing Phishing-Resistant MFA (2022); FIDO Alliance: Passkeys; Microsoft Digital Defense Report 2025 (16.10.2025)
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Zero Trust

Pied filaré6w modelu dojrzatosci Zero Trust CISA (wersja 2.0, 2023 r.)

Filar

Tozsamos$¢é
Urzadzenia

Sieci

Aplikacje i obcigzenia

Dane

Zasada: zadnego domysInego zaufania tylko dlatego, ze uzytkownik lub
urzadzenie sg ,w sieci firmowej" (NIST SP 800-207). Kazdy dostep jest
sprawdzany: kto, z jakiego urzadzenia, do czego i czy to typowe.

Analogia: biurowiec, w ktérym przepustke sprawdza sie przy kazdych
drzwiach, a nie tylko w recepcji — ztodziej, ktéry wszedt do holu, nie
wejdzie do ksiegowosci.

Przyktad w praktyce

MFA odporne na phishing, minimalne uprawnienia, szybkie odbieranie dostepéw
dostep tylko z zarzadzanych, aktualnych urzadzen

segmentacja — np. oddzielenie sieci produkcyjnej od biurowej

dostep do konkretnej aplikacji zamiast do catej sieci przez VPN

klasyfikacja, szyfrowanie, kontrola wysytania danych na zewnatrz

Przez wszystkie filary przechodzg trzy zdolnosci: widocznos$¢ i analityka, automatyzacja i orkestracja oraz zarzadzanie. Organizacja przechodzi od etapu tradycyjnego przez poczatkowy i zaawansowany do optymalnego.

Po co: w Change Healthcare przestepcy po wejsciu przez jeden portal swobodnie przemieszczali sie po systemach. Zero Trust ogranicza taki ruch. To kierunek i program zmian, a nie jeden produkt do kupienia.

Zrédta: NIST SP 800-207 (2020); CISA Zero Trust Maturity Model 2.0 (2023); UnitedHealth Group: zeznanie A. Witty'ego przed Kongresem USA (1.05.2024)
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EDR1iXDR

Antywirus EDR XDR
Co widzi pliki na komputerze zachowanie stacji roboczych, telefonéw i sygnaty z punktéw koricowych, sieci,
serwerow w czasie rzeczywistym chmury, poczty i tozsamosci
Co robi blokuje znane ztosliwe pliki wykrywa podejrzane dziatania i reaguje: taczy sygnaty z wielu warstw w jeden
izoluje komputer, zatrzymuje procesy, incydent

przenosi pliki do kwarantanny

EDR XDR
Definicja z memorandum OMB M-22-01 dla administracji USA, 2021 r.: ciggte Wedtug opisu Microsoft: jedna platforma, ktéra tgczy sygnaty z punktéw koricowych,
monitorowanie i zbieranie danych z punktéw koricowych potgczone z automatycznag sieci, chmury, poczty, aplikacji SaaS i tozsamosci.

reakcjg i analiza. Daje widoczno$¢ potrzebng wobec zaawansowanych zagrozen, m.in.
ztosliwego oprogramowania zmieniajgcego postac i phishingu.

Reakcja: CISA wymienia typowe dziatania EDR — izolacja punktu korncowego, zatrzymanie
procesow, kwarantanna plikow.

(J Narzedzie to pofowa sukcesu: HSE Irlandia miato system, ktdry wykryt narzedzia przestepcéw, ale dziatat tylko w trybie monitorowania (Modut I1). Alarm, ktérego nikt nie czyta,
niczego nie zatrzyma. Potrzebny jest zespét, ktéry obstuguje alerty takze noca i w weekend — wtasny albo dostawca ustug zarzadzanych w zakresie cyberbezpieczeristwa (art.
14 KSC). Monitorowanie w trybie ciggtym to $rodek SZBI (art. 8 ust. 1 pkt 2 lit. g KSC).

Zrédta: OMB M-22-01 (8.10.2021); CISA CDM Technical Capabilities Vol. 2 (2023); Microsoft: What is XDR; PwC: Conti cyber attack on the HSE (3.12.2021); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)
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Ryzyko — zabezpieczenie: mapa dla Paristwa organizacji

Kazde ryzyko ma dwa zabezpieczenia: techniczne i organizacyjne — jedno bez drugiego zawodzi. Tak rozumie to ustawa o KSC (,$rodki techniczne i organizacyjne’, art. 8 ust. 1 pkt 2) i RODO (art. 32).
Kolejne slajdy rozwijaja kazdy wiersz.

Ryzyko

phishing i socjotechnika

wykradzione hasta (infostealer)

przejeta skrzynka w chmurze

podmieniona faktura (BEC)

Zabezpieczenia techniczne

MFA odporne na phishing, filtr poczty, DMARC

menedzer haset, MFA, zarzadzane urzadzenia
blokada starych protokotéw, logi audytu

wykaz podatnikéw VAT w systemie, limity

Procedury

weryfikacja drugim kanatem, zgtaszanie bez
kary

reset po wycieku, monitorowanie wyciekéw
alert o regutach przekierowan

telefon pod numer z umowy, ,cztery oczy"

Przyktad i slajd

Arup; Checklista pracownika

Operation Endgame
Storm-0558

Janowo, PZDW

ransomware EDR, kopie offline, segmentacja plan reagowania, éwiczenia Modut Il

systemy bez wsparcia inwentarz, automatyczne aktualizacje plan wymiany, ryzyko zaakceptowane Windows 10
pisemnie

zgubiony laptop lub nos$nik szyfrowanie dyskéw, MDM zgtoszenie w 72 h, zdalne czyszczenie kary UODO

konta bytych pracownikéw automatyczne wytaczanie kont, PAM odejscie z listg systemoéw, przeglady Tesla 2023

wyciek danych osobowych

pseudonimizacja, szyfrowanie, DLP

dostepow

minimalizacja, retencja

ALAB, McDonald's

dane w narzedziach Al firmowe konta Al, DLP polityka Al, szkolenie Samsung, IBM
DDoS anty-DDoS, CDN, WAF plan komunikacji, strona zapasowa NoName057(16)
ryzyko resztkowe dowody dla ubezpieczyciela ubezpieczenie, umowa z zespotem M&S i Co-op

Cyberbezpieczenistwo i NIS2 - Modut Ill - Organizator: Platforma Wiedzy
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Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); RODO (rozporzadzenie 2016/679); CIS Controls v8.1 (25.06.2024); ENISA: Technical Implementation Guidance on cybersecurity risk management measures (26.06.2025)
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Ryzyko — zabezpieczenie: hasla w 2026 r.

[J Ryzyko: hasta krétkie, powtarzane w wielu serwisach i uktadane ze wzoréw z klawiatury famie sie stownikowo i wykorzystuje w atakach ,credential stuffing".
Ponad 97% atakéw na tozsamos$¢ to ataki na hasta (Microsoft). Wymuszona zmiana co 30 dni daje hasta ,Wiosna2026!" i ,Lato2026!".

Zabezpieczenia techniczne — zgodne wytyczne NIST (2025) i CERT Procedury

Polska e aktualizacja polityki haset do powyzszych zasad (usuniecie wymogu zmiany co

o dtugosé zamiast ztozonosci: NIST — co najmniej 15 znakéw, gdy hasto jest 30 lub 90 dni);
jedynym sktadnikiem, i co najmniej 8, gdy jest czescig MFA; CERT Polska — co e jedno hasto = jedno konto (bezpiecznedane.gov.pl: ,kazde konto powinno mie¢
najmniej 14 znakéw; bez wymogu znakdéw specjalnych, cyfr i wielkich liter; inne hasto");

e bez okresowej zmiany haset — zmiana tylko po wycieku lub podejrzeniu e reset hasta i drugiego sktadnika tylko po weryfikacji tozsamosci pracownika
kompromitacji (NIST, CERT Polska); przez dziat IT,

e blokada haset z list wyciekdw i haset popularnych przy kazdym ustawianiu e hasta do systemoéw wspdtdzielone wytgcznie przez menedzer, nigdy w e-mailu
hasta; ani na czacie.

e menedzer haset: firmowy, z wspétdzieleniem sejféw; system ma pozwalaé na
»wklej" w polu hasta;

e MFA na kazdym koncie, ktére je obstuguje — najpierw poczta, dostep zdalny,
administratorzy.

Przyktad: Snowflake (2024) — przestepcy logowali sie hastami z infostealeréw do kont bez MFA; cze$¢ haset nie byka zmieniana nawet 4 lata. Najpopularniejsze hasta w
Polsce pokaze Ciekawostka 7.

Zrédta: NIST SP 800-63B-4: Digital Identity Guidelines (VII 2025); CERT Polska: Kompleksowo o hastach i Rekomendacje techniczne dla systeméw uwierzytelniania (10.01.2022); Ministerstwo Cyfryzacii:
bezpiecznedane.gov.pl, Bezpieczeristwo w sieci; Microsoft Digital Defense Report 2025 (16.10.2025); Mandiant: UNC5537 Targets Snowflake Customer Instances (10.06.2024)
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Ryzyko — zabezpieczenie: wykradzione dane logowania i infostealery

(D Ryzyko: infostealer — ztosliwe oprogramowanie, ktére kopiuje hasta i ciasteczka sesji z przegladarki i sprzedaje je hurtowo. Verizon (dane z 2024 r.): 30%
zainfekowanych systemdw to urzadzenia z licencja firmowa, a 46% systemdw z firmowymi loginami to urzadzenia niezarzagdzane, na ktérych byty tez hasta prywatne.
54% ofiar ransomware z 2024 r. miato wczesniej domene w wykradzionych danych logowania. Verizon (2026): ws$réd ofiar ransomware, u ktérych wczesniej
wykradziono dane logowania, potowa miata ten wyciek w ciagu 95 dni przed atakiem.

Zabezpieczenia techniczne Procedury

e MFA odporne na phishing (klucz sprzetowy, passkey) — skradzione hasto nie e zakaz logowania do systemdw firmowych z prywatnych komputeréw bez MDM;
wystarcza, * monitorowanie wyciekéw domeny — bezptatne powiadomienia moje.cert.pl o

e dostep warunkowy: logowanie do systemoéw firmowych tylko z urzadzen kontach z domeny organizacji w wyciekach, serwis bezpiecznedane.gov.pl, Have |
zarzadzanych (MDM, EDR, szyfrowanie); Been Pwned,;

e firmowy menedzer haset zamiast zapisywania haset w przegladarce, zwtaszcza e po wykryciu w wycieku — reset hasta, wylogowanie ze wszystkich sesji i
prywatnej; sprawdzenie, skad wyciekto.

e EDR na stacjach i krétki czas zycia sesji, uniewaznianie tokenéw po wykryciu
wycieku.

Przyklad — Operation Endgame (Europol, Eurojust)

Maj 2024 — ponad 100 serwerdw wytaczonych, 4 zatrzymania; listopad 2025 — 1 025 serwerdw, infostealer Rhadamanthys, VenomRAT i botnet Elysium; czerwiec 2026 — 326
serweréw, 142 domeny, 27 min wykradzionych danych logowania odzyskanych, ponad 41 min EUR kryptowalut zajetych. Odzyskane dane trafiajg do Have | Been Pwned —
warto sprawdzi¢ domene Panstwa organizacji.

Zrédta: Verizon DBIR 2025 (23.04.2025); Verizon DBIR 2026 (19.05.2026); Europol: Operation Endgame (30.05.2024, 13.11.2025, 24.06.2026); Eurojust (24.06.2026); operation-endgame.com (24.06.2026); CERT Polska:
moje.cert.pl
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Ciekawostka 6: klucze bezpieczenstwa w Google

,Nie mieliSmy zadnych zgtoszonych ani potwierdzonych przeje¢ kont od wdrozenia kluczy bezpieczernstwa." — Google

Poczatek 2017 r.: Google wymagat od wszystkich ponad 85 tys. pracownikéw logowania fizycznymi kluczami bezpieczenstwa zamiast haset i
jednorazowych kodéw.

KrebsOnSecurity (2018) Badanie Google (2019 r.)
Od wdrozenia kluczy zaden pracownik Google nie padt ofiarg Kod SMS zablokowat 76% atakow ukierunkowanych, a
skutecznego phishingu na koncie stuzbowym. powiadomienie na telefonie — 90%. Wsréd uzytkownikow

logujgcych sie wytgcznie kluczami bezpieczenstwa nikt nie padt
ofiarg ataku ukierunkowanego.

[J Lekcja dla Panistwa: klucze bezpieczeristwa i passkeys warto wdrazaé najpierw u 0séb, ktére zatwierdzajg przelewy, i u
administratoréw.

Zrédta: KrebsOnSecurity (23.07.2018); Google Security Blog (17.05.2019)
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Ryzyko — zabezpieczenie: poczta i konta w chmurze

J Ryzyko: przejecie skrzynki lub catego konta w chmurze (Microsoft 365, Google Workspace): logowanie starym protokotem bez MFA, cicha reguta przekierowujgca poczte na
zewnatrz, konto administratora bez ochrony — a potem podmieniona faktura (Historia Janowo) albo miesigce czytania korespondenc;ji.

Zabezpieczenia techniczne — punkt odniesienia: bazowe konfiguracje CISA Procedury

SCuBA dla Microsoft 365 e przeglad regut skrzynek i przekierowan (alert przy nowej regule);

e Legacy authentication SHALL be blocked" — blokada starych protokotéw (POP, IMAP,

przeglad administratoréw co kwartat;

SMTP AUTH bez MFA); e eksport logéw do wtasnego systemu;

* MFA odpgrne na phishing dla wszystkich uzytkownik6w; blokada logowari i e procedura ,przejeta skrzynka": wylogowanie sesji, zmiana hasta i drugiego sktadnika,
uzytkownikow wysokiego ryzyka; sprawdzenie regut i kontrahentéw, ktérym wystano ,nowy rachunek".

* od 2 do 8 kont z rolg globalnego administratora, bez statych przypisan najwyzszych
rol;

* automatyczne przekierowanie poczty do domen zewnetrznych wytaczone;
e SPF, DKIM i DMARC z polityka ,p=reject" dla kazdej domeny;

e audyt skrzynek wkagczony; logi Purview Audit (Standard) — od pazdziernika 2023 r.
bezptatnie takze dostep do poczty, retencja 180 dni.

Przyklad — Storm-0558 (2023)

Przestepcy fatszowali tokeny skradzionym kluczem podpisujgcym Microsoft i czytali skrzynki 22 organizacji oraz ponad 500 oséb, m.in. Departamentu Stanu USA. Wykryt to SOC
Departamentu Stanu dzieki logowi dostepu do poczty dostepnemu woéwczas tylko w drogiej licencji. Rada CSRB: atak ,preventable”, wynik ,cascade of security failures". Efekt: Microsoft
udostepnit te logi wszystkim klientom bez doptaty. Lekcja: logi w chmurze trzeba wtgczy¢ i czytac.

Zrédta: CISA SCuBA: Microsoft 365 Secure Configuration Baselines (Entra ID, Exchange Online); CISA BOD 25-01 (17.12.2024); CSRB: Review of the Summer 2023 Microsoft Exchange Online Intrusion (2.04.2024); Microsoft Security
Blog (19.07.2023 i 18.10.2023)
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Ryzyko — zabezpieczenie: komunikatory i wideokonferencje

(J Ryzyko: komunikatory i wideokonferencje to nowy kanat ataku: ,IT help desk" pisze na Teams i prosi o zdalny dostep, poufne decyzje zapadajg w prywatnym
komunikatorze, a obraz i gtos rozmdéwcy mozna podrobic (Historia Arup).

Zabezpieczenia techniczne Procedury

e Teams i podobne: kontakt zewnetrzny tylko z zaufanych domen, ostrzezenie e zasada,my dzwonimy do IT, nie IT do nas": pracownik oddzwania na znany
,2Fozmadwca spoza organizacji', blokada czatéw od nieznanych najemcéw; numer wewnetrzny, zanim udzieli zdalnego dostepu;

e narzedzia zdalnego dostepu (Quick Assist, AnyDesk) dozwolone wytgcznie dla e sprawy poufne wytgcznie w kanatach firmowych — zakaz prywatnych
dziatu IT — reszta zablokowana polityka aplikaciji; komunikatoréw w polityce i szkoleniu;

e spotkania: poczekalnia, hasto, wytgczony anonimowy dostep, imienne konta e przed oméwieniem spraw poufnych — sprawdzenie listy uczestnikow i
uczestnikow; usuniecie nieznanych oséb;

o firmowy komunikator z retencjg i kopig zapasowag dla spraw stuzbowych. e pytanie kontrolne lub hasto dla nietypowych polecen finansowych (Ciekawostka

5).
Przyklady

Storm-1811 / Black Basta (Microsoft, 15.05.2024): najpierw zalew skrzynki tysigcami newsletteréw, potem potgczenie w Teams od ,pomocy technicznej", prosba o Quick
Assist i petna kontrola nad komputerem — na koricu ransomware. ReliaQuest: napastnicy uzywali zewnetrznych najemcow Microsoft 365 z nazwag ,Help Desk".

Signal, 24.03.2025: najwyzsi urzednicy USA omawiali plany uderzen w Jemenie w grupie na komunikatorze konsumenckim; do grupy przez pomytke dodano redaktora
naczelnego ,The Atlantic", ktory dostat szczegdty ok. 2 godziny przed atakiem.

Zrédta: Microsoft Threat Intelligence: Quick Assist w atakach socjotechnicznych (15.05.2024); ReliaQuest: Black Basta Social Engineering Technique — Microsoft Teams (25.10.2024); PBS NewsHour za AP
(24.03.2025)
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Ryzyko — zabezpieczenie: platnosci i zmiana rachunku

O

Ryzyko: oszustwo na fakture i pilny przelew (BEC) omija kazde zabezpieczenie techniczne, bo przelew wykonuje uprawniony pracownik. FBI (2025 r.): 24 768

zgtoszen BEC i ok. 3,05 mld USD strat; oszustwa z uzyciem Al — 22 364 zgtoszen i ok. 893 min USD. W Polsce: PZDW (2015) i Gmina Janowo (2025).

Zabezpieczenia techniczne

sprawdzenie rachunku w Wykazie podatnikdw VAT (,biata lista") przed kazdym
przelewem — automatycznie w systemie ksiegowym przez API Ministerstwa
Finansow;

dwuosobowa autoryzacja i limity kwotowe w bankowosci elektronicznej;
osobne uprawnienia do wprowadzania i zatwierdzania przelewoéw;

MFA na poczcie i w systemie finansowo-ksiegowym; DMARC, zeby podszycie
sie pod Paristwa domene byto trudniejsze;

pole ,rachunek kontrahenta" zmienia tylko wyznaczona osoba, z zapisem w
historii zmian.

Procedury

zmiana rachunku kontrahenta tylko po telefonie pod numer z umowy — nie z e-
maila ani z nowej faktury;

,cztery oczy" dla przelewdéw powyzej ustalonego progu i dla kazdego przelewu
na nowy rachunek;

polecenie ,pilne i poufne" od prezesa lub kontrahenta — zawsze weryfikacja
drugim kanatem (Ferrari, Arup);

prawo podatkowe pomaga: od 1.01.2020 przelew powyzej 15 000 zt na
rachunek spoza wykazu oznacza brak kosztu podatkowego i solidarng
odpowiedzialnos$¢ za VAT sprzedawcy — chyba ze w 7 dni ztozg Paristwo
zawiadomienie ZAW-NR;

po pomytce: natychmiast bank (odwotanie przelewu) i policja — Gmina Janowo
odzyskata ponad 3 min zt.

Przyktad: w Janowie i w PZDW zawiodta procedura, nie technologia: nikt nie zadzwonit pod numer z umowy.

Zrédta: FBI IC3 Internet Crime Report 2025; KAS: Informacje o wykazie podatnikéw VAT (gov.pl); podatki.gov.pl: zawiadomienie ZAW-NR; KAS: APl Wykazu podatnikéw VAT (wersja 1.6.0, 1.01.2025); InfoPrzasnysz za
Prokuraturg Okregowa w Olsztynie (8.03.2026)
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Ryzyko — zabezpieczenie: systemy bez wsparcia i aktualizacje stacji

O

Ryzyko: system bez wsparcia nie dostaje poprawek bezpieczenstwa — kazda nowa podatnos$¢ zostaje otwarta na zawsze. Windows 10 stracit wsparcie

14.10.2025r., a w sierpniu 2026 r. dziatat jeszcze na 24,9% komputeréw w Polsce i 30,14% na Swiecie (StatCounter). Windows Server 2012 R2 — bez wsparcia od
10.10.2023 r. Wykorzystanie podatnosci to dzi$ najczestszy wektor wejscia (Modut I1).

Zabezpieczenia techniczne

inwentarz systeméw i urzadzen z datg korica wsparcia (takze drukarki, telefony
VolP, sterowniki, urzadzenia brzegowe);

automatyczne aktualizacje stacji, przegladarek i aplikaciji; tatki wedtug ryzyka —
najpierw systemy dostepne z internetu;

Windows 10, jesli musi zostaé: program ESU — dla organizacji 61 USD za
urzadzenie w pierwszym roku, cena podwaja sie co rok, maksymalnie 3 lata
(wymaga wersji 22H2); dla urzgdzen osobistych bezptatnie z synchronizacja
ustawien, za 1 000 punktow Rewards albo 30 USD — przedtuzone do
12.10.2027 r;

system bez wsparcia, ktérego nie da sie wymienic: odciecie od internetu,
osobny segment sieci, brak poczty i przeglgdania.

Procedury

plan wymiany z budzetem i terminami — $rodki finansowe na
cyberbezpieczenstwo planuje kierownik (art. 8d pkt 2 KSC);

zasada: system bez wsparcia = ryzyko zaakceptowane pisemnie przez
kierownika, z datg wymiany;

przeglad inwentarza co kwartat; koniec wsparcia jako zdarzenie w kalendarzu,
nie niespodzianka;

odbidér nowych urzadzen: aktualny firmware, zmienione hasta domysine
(Historia energetyki).

Przyktad: Advanced (Wielka Brytania) — kara ICO 3 076 320 GBP m.in. za brak petnego skanowania podatnosci i niewystarczajgce zarzadzanie fatkami (Modut 1).

Zrédta: Microsoft Learn: Windows 10 Extended Security Updates (17.11.2025); Microsoft: Windows 10 ESU dla urzadzeri osobistych (stan 17.09.2026); Microsoft Learn: Windows Server 2012 R2 lifecycle; StatCounter:

Windows version market share (VIII 2026); ICO, komunikat z 27.03.2025 (Advanced); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)
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Ryzyko — zabezpieczenie: laptopy, telefony i praca zdalna

J Ryzyko: zgubiony pendrive lub skradziony laptop bez szyfrowania to naruszenie ochrony danych — i kara. Decyzje UODO: Res-Gastro (2024) — 238 345 zt za
zgubiony niezaszyfrowany pendrive z danymi jednego pracownika; MOPS i MOSIR w Kutnie oraz firma wdrozeniowa (2024) — tgcznie ok. 59 000 zt za pendrive z
danymi ok. 1 500 os6b, ktéry otworzyt znalazca; Wéjt Gminy Dobrzyniewo Duze (2022) — 8 000 zt za kradziez laptopa zabezpieczonego tylko hastem, choé
procedura przewidywata szyfrowanie; Sad Rejonowy w Zgierzu — 10 000 zt za pendrive kuratora z danymi 400 osdb.

Zabezpieczenia techniczne Procedury

o petne szyfrowanie dyskéw (BitLocker, FileVault) z kluczem odzyskiwania w e szyfrowanie wdraza organizacja, nie pracownik — WSA za UODO: ,pracownik nie
Entra ID lub Active Directory; Windows 11 24H2 wtacza szyfrowanie urzgdzenia moze zastepowac administratora w realizacji jego obowigzkow",
automatycznie na wiekszej liczbie komputeréw — ale przy koncie lokalnym e rejestr urzadzen i nosnikéw; zgtoszenie utraty natychmiast — od stwierdzenia
klucz pozostaje jawny i dane nie sg chronione; naruszenia biegna 72 godziny na zgtoszenie do UODO (art. 33 RODO);

e zarzadzanie urzadzeniami mobilnymi (MDM): PIN, szyfrowanie, zdalne  praca zdalna: VPN lub dostep warunkowy, brak drukowania danych poufnych w
czyszczenie, oddzielenie danych firmowych; domu, czysty ekran w pociagu i kawiarni, zwrot sprzetu przy odejsciu.

e wytgcznie szyfrowane nosniki USB albo blokada portéw; automatyczna blokada
ekranu.

Przyktad: Res-Gastro ,informowata" o szyfrowaniu filmem instruktazowym, a analiza ryzyka nie przewidywata utraty nosnika — UODO uznat, ze firma przerzucita obowigzek
na pracownikéw.

Zrédra: UODO, komunikaty: 11.04.2022 (Zgierz), 16.11.2022 (Dobrzyniewo Duze), 17.05.2024 (Res-Gastro), 4.11.2024 (Kutno); Microsoft Learn: BitLocker overview (24.08.2026); RODO (rozporzadzenie 2016/679)
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Ryzyko — zabezpieczenie: dostepy pracownikow i odejscia z firmy

[J Ryzyko: konta bytych pracownikéw i nadmiarowe uprawnienia. NIK w 2026 r. wskazata w urzedach nieodebrane uprawnienia bytych pracownikéw.
Insider: w 2023 r. dwaj byli pracownicy Tesli przekazali niemieckiemu ,Handelsblatt" dane 75 735 obecnych i bytych pracownikéw — imiona, adresy,
numery ubezpieczenia spotecznego, historie zatrudnienia; Tesla zgtosita naruszenie prokuratorowi generalnemu stanu Maine 18.08.2023 r.

Zabezpieczenia techniczne Procedury

e centralna tozsamos$¢ (SSO) potgczona z systemem kadrowym: koniec e proces ,przyjecie — zmiana — odejscie" z listg systemow i wtascicielem
umowy = automatyczne wytaczenie wszystkich kont; kazdego dostepu;

e PAM dla kont uprzywilejowanych — dostep na czas zadania, zatwierdzany, e odebranie dostepéw w dniu odejscia, takze do chmury, VPN, kart i kluczy;
Z nagrywaniem sesji; przypomnienie o poufnosci na pismie;

e uprawnienia wedtug rol; alerty o masowym pobieraniu lub kopiowaniu e przeglad uprawnien co kwartat przez wtascicieli systemoéw (ISO/IEC
danych (DLP); 27001:2022, zat. A 5.18), ze szczegdlng uwaga na konta serwisowe i

e konta imienne dla pracownikéw dostawcéw, aktywne tylko w czasie prac, wspotdzielone;
z MFA (Cwiczenie 3). e informacja z KRK przed dopuszczeniem do zadan z zakresu

cyberbezpieczenstwa (art. 8f KSC).

Przyktad: w Tesli dane wyniosty osoby, ktére miaty do nich legalny dostep — chroni przed tym nie hasto, lecz minimalne uprawnienia, monitorowanie eksportu i
szybkie odbieranie dostepdw.

Zrédta: TechCrunch (21.08.2023); Fox Business (19.08.2023); NIK, komunikat z 21.07.2026: Cyberbezpieczny Samorzad; ISO/IEC 27001:2022; ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026
poz. 252)
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Ryzyko — zabezpieczenie: dane osobowe — mniej znaczy bezpieczniej

J Ryzyko: im wiecej danych i im dtuzej je Paristwo trzymajg, tym wiekszy wyciek i wyzsza kara. ALAB (2023): przestepcy opublikowali wyniki ponad 50 tys. badan z
numerami PESEL. McDonald's Polska (2025): numery PESEL i paszportéw w grafikach pracy u agencji PR. UODO w planie kontroli na 2026 r.: monitoring wizyjny w
podmiotach leczniczych (zwtaszcza dzieci), Biuletyny Informacji Publicznej, marketing, internetowe platformy dostaw, wielkoskalowe systemy UE.

Zabezpieczenia techniczne Procedury

e pseudonimizacja: identyfikatory zamiast danych osdb, a klucz do ich e minimalizacja (art. 5 ust. 1 lit. ¢ RODO): nie zbiera¢ PESEL, skanéw dowoddéw
odtworzenia poza systemem — EDPB: dane pseudonimizowane nadal s3 ani danych o zdrowiu bez podstawy — test ,po co ham to pole?",
danymi osobowymi, ale ograniczaja skutki nieuprawnionego dostepu; o retencja: dla kazdej kategorii danych termin usuniecia i osoba odpowiedzialna;

 szyfrowanie baz danych i kopii zapasowych; maskowanie PESEL w widokach i e rejestr czynnosci (art. 30) i ocena skutkéw (art. 35) dla monitoringu, danych o
raportach; zdrowiu i profilowania;

e DLP: kontrola eksportu i wysytania danych na zewnatrz; automatyczne o klasyfikacja informacji i zasady pracy z dokumentami (Checklista pracownika).

usuwanie po okresie retencji;

e osobne srodowiska testowe bez danych produkcyjnych.

Przyktad: gdyby grafiki pracy w McDonald's zawieraty tylko imie i numer pracownika, wyciek nie objatby numeréw PESEL — minimalizacja dziata, gdy zabezpieczenia
zawioda. EDPB: pseudonimizacja moze tez pozwoli¢ oprze¢ przetwarzanie na uzasadnionym interesie (art. 6 ust. 1 lit. f).

Zrédka: RODO (rozporzadzenie 2016/679); EDPB: Guidelines 01/2025 on pseudonymisation (wersja z 16.01.2025); UODO: Plan kontroli sektorowych na rok 2026 (8.01.2026); UODO, komunikat z 21.07.2025; ALAB,
komunikat z 27.11.2023
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Ryzyko — zabezpieczenie: sztuczna inteligencja w pracy

J Ryzyko: pracownicy wklejajg do publicznych narzedzi Al kod, umowy, dane klientéw i nagrania spotkari — ,shadow Al". IBM (2025): 13% organizacji zgtosito
naruszenia modeli lub aplikacji Al, z czego 97% nie miato kontroli dostepu do Al; co pigta organizacja miata naruszenie zwigzane z shadow Al; organizacje z
wysokim poziomem shadow Al ponosity koszty naruszenia wyzsze $rednio 0 670 tys. USD; 63% nie ma polityki zarzadzania Al albo dopiero jg tworzy.

Zabezpieczenia techniczne Procedury
o firmowe konta w narzedziach Al: dane nie trenujg modelu, umowa powierzenia, e polityka uzycia Al: zatwierdzone narzedzia, jakich danych nie wolno
SSO i logowanie uzycia; wprowadzad, obowigzek weryfikacji wynikdw — Al zawyza wyniki i zmys$la dane
o DLP w przegladarce: blokada wklejania numeréw PESEL, danych kart i (raport Anthropic z listopada 2025 r.);
dokumentdéw oznaczonych jako poufne; e szkolenie z kompetencji Al — obowigzek z art. 4 Al Act od 2.02.2025r,; od
 blokada niezatwierdzonych narzedzi Al na urzadzeniach firmowych; kontrola 27.07.2026 r. w brzmieniu: podejmowac srodki wspierajace rozwoj kompetencji
dostepu do wrasnych modeli i agentéw Al; personelu (obowiagzek dziatania, nie rezultatu); nadzér organéw krajowych od

3.08.2026r.;

e ocena dostawcy Al jak kazdego dostawcy chmury: gdzie sg dane, kto ma
dostep, jak usuwa.

e rejestr narzedzi Al jako czes$¢ rejestru aktywéw i dostawcow (Modut 11).

Przyktad — Samsung (wiosna 2023 r.): pracownicy wprowadzili do ChatGPT kod Zrédtowy i nagranie wewnetrznego spotkania, zeby dosta¢ poprawki i protokdt; od
1.05.2023 r. firma zakazata generatywnej Al na urzagdzeniach firmowych do czasu zbudowania bezpiecznego srodowiska.

Zrédta: IBM Cost of a Data Breach 2025 (30.07.2025); TechCrunch (2.05.2023); CIO Dive za The Economist Korea (7.04.2023); rozporzadzenie (UE) 2024/1689 (Al Act), art. 4 i 113; rozporzadzenie (UE) 2026/1744
(Dz.U. UE L z 24.07.2026); Komisja Europejska: Al literacy — Questions & Answers (stan 27.07.2026); Anthropic: Disrupting the first reported Al-orchestrated cyber espionage campaign (13.11.2025)

Cyberbezpieczenstwo i NIS2 - Modut Il - Organizator: Platforma Wiedzy

27



Ryzyko — zabezpieczenie: DDoS i dostepnos¢ ustug

[J Ryzyko: atak DDoS zalewa strone lub e-ustuge ruchem z tysiecy urzadzer — strona urzedu, e-rejestracja, sklep i logowanie klientéw przestajg dziata¢, choé nikt sie
nie wkamat. Sprawcami sg czesto haktywisci: prorosyjska grupa NoName057(16) rekrutowata ok. 4 000 ,ochotnikéw", ktérzy instalowali narzedzie DDoSia; w
Niemczech przeprowadzita 14 fal atakéw na ok. 230 organizacji, m.in. dostawcéw energii i urzedy (Eurojust). W polskim sektorze finansowym CSIRT KNF

odnotowat w 2025 r. 787 atakow DDoS.

Zabezpieczenia techniczne

e ustuga anty-DDoS lub CDN przed serwerem — ruch filtrowany, zanim dotrze do
Paristwa tgcza; WAF i limity liczby zapytan,

e rozdzielenie strony informacyjnej od systeméw wewnetrznych; statyczna strona
zapasowa u innego dostawcy;

e monitorowanie dostepnosci z zewnatrz i alarm, gdy strona nie odpowiada;

e wiasne ustugi nie moga wzmacnia¢ cudzych atakdw — CERT Polska ostrzega
przed wystawionymi do internetu ustugami NTP, SNMP, portmapper i SSDP.

Przyklad — Operation Eastwood (16.07.2025)

Procedury

umowa z dostawcag tgcza i hostingu z zapisem o reakcji na DDoS i kontaktem
catodobowym;

plan komunikacji na czas niedostepnosci: strona zapasowa, media
spotecznosciowe, infolinia, komunikat dla klientéw;

DDoS to incydent — ocena, czy powazny (art. 11 KSC), i zgtoszenie do CERT
Polska (incydent.cert.pl);

scenariusz ,strona nie dziata w dniu naboru albo rekrutacji* w ¢wiczeniu
sztabowym (Modut II).

Europol i Eurojust z 12 paristwami wytgczyty ponad 100 serweréw NoName057(16); 7 nakazéw aresztowania (6 wobec os6b przebywajgcych w Ros;ji), 2 zatrzymania we
Francji i Hiszpanii, przeszukania m.in. w Polsce; 1 100 uczestnikéw i 17 administratoréw otrzymato przez Telegram ostrzezenie o odpowiedzialnosci karne;j.

Zrédta: Eurojust (16.07.2025); Europol (16.07.2025); KNF: podsumowanie dziatari CSIRT KNF za 2025 r.; CERT Polska, Raport roczny 2025 (8.04.2026); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz.

252)
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Ryzyko — zabezpieczenie: ryzyko resztkowe — ubezpieczenie i zespdl
reagowania

D Ryzyko: nawet dobrze zabezpieczona organizacja moze pas¢ ofiarg. Zostaje ryzyko resztkowe: kto zaptaci za odbudowe, kto przyjedzie w nocy i kto zadzwoni do CSIRT. Marks
& Spencer miato polise: przy kosztach incydentu £101,6 min wyptata z ubezpieczenia wyniosta £100 miIn. Co-op nie miato ubezpieczenia od ryzyk cybernetycznych i wykazato
£285 min utraconej sprzedazy.

Zabezpieczenia techniczne Procedury

To one decydujg o polisie: ubezpieczyciel w ankiecie pyta o MFA na dostepie zdalnym i * umowa z zespotem reagowania na incydenty (retainer) z gwarantowanym czasem
poczcie, kopie zapasowe odseparowane od sieci, EDR, aktualizacje i plan reagowania. reakcji albo dostawca ustug zarzadzanych w zakresie cyberbezpieczeristwa (art. 14
Braki podnoszg sktadke albo zamykajg droge do polisy; sama ankieta to bezptatny KSC) — Norsk Hydro odbudowywato systemy z zespotem Microsoft (Modut II);
przeglad zabezpieczen. e ubezpieczenie cyber: zakres (koszty reakcji, odtworzenie, przerwa w dziatalnosci,

odpowiedzialno$¢ wobec oséb), wytgczenia i terminy zgtoszenia szkody —
sprawdzone przed incydentem, nie po;

¢ |ista kontaktow dostepna bez firmowych systemoéw: CSIRT (S46, incydent.cert.pl,
cert@cert.pl), UODO, policja, ubezpieczyciel, kancelaria, zespét reagowania, rzecznik
prasowy;

® decyzja o okupie podjeta zawczasu przez kierownictwo — Verizon: 69% ofiar nie
zaptacito; CISA odradza ptacenie;

e coroczne ¢wiczenie sztabowe z udziatem ubezpieczyciela lub zespotu reagowania.

Przyktad: réznica miedzy M&S i Co-op to nie tylko £100 min wyptaty — to takze gotowy zespdt i procedury, ktére polisa wymusza jeszcze przed atakiem.

Zrédka: M&S, wyniki pétroczne (5.11.2025); Co-op, wyniki pétroczne (25.09.2025); Talking Retail (26.03.2026); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); Verizon DBIR 2026 (19.05.2026); CISA
#StopRansomware Guide
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Rola pracownika i need-to-know

Atak najczesciej nie zaczyna sie od hakera przy serwerze, tylko od wiadomosci do cztowieka: phishing to 60% wektorow wejscia w incydentach
analizowanych przez ENISA.

Rola pracownika w systemie bezpieczenistwa Zasada minimalnych uprawnien i need-to-know
organizacj [l Tylko potrzebne dostepy — korzystam wytgcznie z dostepow
[l Jestem czescig ochrony — wiem, ze atak czesto zaczyna sie potrzebnych do mojej pracy; zbedne, np. po zmianie stanowiska,
od zwyktego e-maila, SMS-a lub telefonu do pracownika, a nie od zgtaszam do odebrania.

wramania do serwera. [l Nie pozyczam konta — nie udostepniam nikomu loginu, hasta

[0 Znam zasady w mojej organizacji — wiem, gdzie sg zasady ani karty dostepu, takze koledze ,tylko na chwile".
bezpieczeristwa obowigzujgce w mojej pracy i kogo pytac, gdy
mam watpliwosci.

[0 Analogia: dostep ,need-to-know" dziata jak karta hotelowa — otwiera Paristwa pokdj, a nie wszystkie drzwi w hotelu.

Zrédta: ENISA Threat Landscape 2025 (1.10.2025); Checklista pracownika (PDF)
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Czyste biurko, czysty ekran, dokumenty

Czyste biurko i czysty ekran
[l Blokuje ekran
[l Puste biurko po pracy

0 Pilnuje, kto patrzy

Bezpieczna praca z informacja i
dokumentami

[l Sprawdzam adresata
[ Dane firmy tylko w firmowych narzedziach

[l Dtugie hasta i drugi sktadnik

[J Test nadzis: czy po wyjsciu z biura na biurku lub ekranie zostaje co$, czego nie powinien zobaczy¢ go$¢ albo ekipa sprzatajgca?

Zrédta: Checklista pracownika (PDF)
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Socjotechnika i weryfikacja polecen

Rozpoznawanie préb wyludzenia i
socjotechniki

[0 Pos$piech to sygnat ostrzegawczy
[ Sprawdzam nadawce i link

[0 Nie podaje haset ani kodéw

Bezpieczna weryfikacja wiadomosci,
polecen i tozsamosci nadawcy

[0 Oddzwaniam na znany numer

00 Zmiana numeru konta = sprawdzenie

[l Polecenie od szefa tez sprawdzam

[J Przyktad z Polski: SMS podszyty pod InPost z prosbg o ,potwierdzenie danych przesytki" i linkiem do fatszywej strony — ostrzezenie CERT Polska z lipca 2026 .

Zrédta: CERT Polska, ostrzezenie przed fatszywymi SMS-ami InPost (RMF FM, 7.07.2026); Checklista pracownika (PDF)
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Kliknatem, co teraz?

1 Zamknij strong

Zamykam strone i nie wpisuje juz zadnych danych.

2 Odlacz od sieci

Odtaczam urzadzenie od sieci (kabel, Wi-Fi), ale go nie wykgczam.

3 ZadzwondolIT

0d razu dzwonie pod numer z pola ,Incydent zgtaszam do".

4 Zmien haslo

Z innego, bezpiecznego urzadzenia zmieniam hasto, ktére mogto wyciec; przy danych karty dzwonie do banku.

5 Zapisz $lady

Zapisuje godzine, adres strony i to, jakie dane zostaty podane — i nie usuwam wiadomosci.

Co zrobi¢ po kliknieciu podejrzanego linku lub ujawnieniu danych
[l Dziatam od razu — po kliknieciu podejrzanego linku lub podaniu danych nie czekam, az ,samo przejdzie", tylko wykonuje 5 krokéw z ramki.

[0 Méwie wprost, co sie stato — przy zgtoszeniu podaje, jakie dane lub hasta zostaty podane i kiedy; to nie jest powdd do wstydu.
Zrédta: Checklista pracownika (PDF)
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Zglaszanie i eskalacja

(D Incydent zgtaszamdo: ____tel. ____

Szybkie zglaszanie incydentéw i wewnetrzna $ciezka eskalacji

[l Wiem, komu zgtaszam — mam wpisany kontakt do zgtaszania incydentéw, a gdy nikt nie odbiera, zgtaszam przetozonemu.

[ Zgtaszam tez watpliwosci — zgtaszam takze to, czego nie jestem pewien lub pewna; lepsze zgtoszenie, ktére okaze sie fatszywym alarmem, niz ukryty incydent.
[1 Zachowuje $lady — nie usuwam podejrzanej wiadomosci i nie rozsytam jej wspétpracownikom; postepuje z nig zgodnie ze wskazéwkami dziatu IT.

-;

Osoba ds.
Pracownik Dzial IT bezpieczenistw Kierownictwo
a
24h 72h 8080
Wczesne ostrzezenie do CSIRT (KSC) Zgtoszenie incydentu powaznego do CSIRT i naruszenia danych Podejrzany SMS na prywatnym telefonie — bezptatnie do CERT
do UODO Polska

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); RODO (rozporzadzenie 2016/679); gov.pl, Baza wiedzy: zgtaszanie podejrzanych SMS-6w do CERT Polska (8080); Checklista pracownika (PDF)
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Ciekawostka 7: najpopularniejsze hasla w Polsce 2025

Najpopularniejsze hasta w Polsce wedlug NordPass (2025)

Dalej na liscie sg m.in. ,password", ,Polska123" i ,qwerty123".

4

5

admin

123456

zaql@WSX

12345678

zaql2wsx

,2aq1@WSX" wyglada na mocne hasto: mate i wielkie litery, cyfra, znak specjalny. To jednak dwie sagsiednie kolumny klawiatury (z-a-g-1 w gére, 2-w-s-x w dét) —
wzor, a nie przypadkowe znaki.

Zestawienie powstato z danych z wyciekéw i dark webu z okresu 1X 2024 - 1X 2025.

D Lekcja dla Parstwa: dtugie hasto z menedzera haset i drugi sktadnik logowania zamiast wzoru z klawiatury.

Zrédta: NordPass i NordStellar, Top 200 Most Common Passwords 2025; lista dla Polski: Spider's Web (X1 2025) i TELKO.in (20.11.2025)
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Studium przypadku: scenariusz

(J Wistomet sp. z 0.0. — przyktad szkoleniowy, spétka i zdarzenia fikcyjne. Producent komponentéw maszyn, 320 pracownikéw, dwie hale produkcyjne, podmiot
wazny (zat. nr 2, ,Produkcja”; art. 5 ust. 2 pkt 2 KSC). Przetwarza dane osobowe pracownikéw i klientow.

Pigtek, 14:05
Ksiegowos$¢ zgtasza do dziatu IT, ze pliki na Na dwdch komputerach pojawia sie plik z System ochrony stacji roboczych od godziny
dysku sieciowym majg dziwne rozszerzenia i nie zadaniem okupu: ,Dane firmy sg skopiowane. Bez zgtasza alarmy z serwera plikéw. Nikt ich jeszcze
da sie ich otworzyé. zaptaty okupu zostang opublikowane". nie przejrzat.
Dzierr wczesniej pracownica ksiegowosci Linie produkcyjne pracuja. Za niecate 3 godziny
otworzyta zatgcznik ,faktura korygujaca” z e- konczy sie zmiana, a prezes jest w samolocie.

maila od znanego dostawcy.

[J Pytanie na start: kto w Paristwa organizacji w pigtek o 14:05 ma prawo zdecydowadé o odtgczeniu systemow?
Elementy scenariusza pochodzg z prawdziwych Historii i przyktadéw: phishing z zatgcznikiem i nieobstuzone alarmy (HSE Irlandia), kradziez danych z grozba publikacji

(ALAB), odtaczenie systemoéw i praca reczna (Historia Norsk Hydro).

Zrédta: przyktad szkoleniowy — spétka i zdarzenia fikcyjne; ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252)
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Minuty 0-15: wykrycie, zespot kryzysowy, izolacja
PRZYKLAD SZKOLENIOWY - WISLOMET SP. Z 0.0.

14:05-14:10 o

Wykrycie: zgtoszenie z ksiegowosci i alarmy z serwera plikdw to juz podejrzenie
incydentu. Zapisujemy godzine wykrycia — od niej biegng terminy zgtoszen z ustawy o
KSC.
L 14:10
Zespot kryzysowy: osoba z uprawnieniem do decyzji w zastepstwie prezesa, IT i
bezpieczenstwo, wtasciciel procesu produkc;ji, IOD i prawnik, osoba odpowiedzialna za
komunikacje; zewnetrzny zespdt reagowania, jesli jest umowa. Kanat zastepczy: telefony,
nie firmowa poczta.

Cwiczenie 5: co robi IT w pierwszych minutach? Prosimy wpisaé na czacie literg.

A BV C
Wytgcza zasilanie wszystkich komputeréw i serweréw w Odtacza zainfekowane komputery i serwer plikéw od sieci, Od razu odtwarza serwer plikdw z kopii zapasowej, zeby
firmie. nie wytaczajac ich, blokuje podejrzane konta i zabezpiecza ksiegowos$¢ mogta wrécic¢ do pracy.

$lady.

Klucz odpowiedzi (po glosowaniu): B

e A — wylaczenie wszystkiego zatrzymuje produkcje i kasuje $lady z pamieci ulotnej. CERT Polska i CISA: wytaczac tylko wtedy, gdy nie da sie odtgczy¢ urzadzenia od sieci.
e B — izolacja zatrzymuje szyfrowanie i rozprzestrzenianie. CERT Polska: pamie¢ ulotna moze zawiera¢ informacje niezbedne do analizy incydentu i odzyskania zaszyfrowanych danych.
e C — przestepcy wciaz sg w sieci: odtworzony serwer zostanie ponownie zaszyfrowany, a kopia moze by¢ juz zainfekowana.

Zrédta: przyktad szkoleniowy — spétka i zdarzenia fikcyjne; CERT Polska: Poradnik ransomware (2021); CISA #StopRansomware Guide
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Minuty 15-45: ocena skutkow i zgloszenia

PRZYKLAD SZKOLENIOWY - WISLOMET SP. Z 0.0.

Ocena skutkéw (14:20-14:45): co stoi, czy skopiowano dane osobowe, czy przestepcy majg nadal dostep i czy to incydent powazny (art. 11 ust. 1 pkt 3 KSC).

Obowiazek Termin Do kogo

Wczesne ostrzezenie 24 h od wykrycia CSIRT przez system S46
Zgtoszenie incydentu powaznego 72 h od wykrycia CSIRT przez system S46
Sprawozdanie koricowe miesigc od zgtoszenia CSIRT

Zgtoszenie naruszenia danych osobowych, bez zbednej zwtoki, w miare mozliwosci 72 h [e]p]0]

chyba ze ryzyko dla oséb jest mato od stwierdzenia naruszenia

prawdopodobne

Zawiadomienie os6b bez zbednej zwtoki, przy wysokim ryzyku pracownicy, klienci

Podstawa

art. 11 ust. 1 pkt 4 KSC
art. 11 ust. 1 pkt 4a KSC
art. 11 ust. 1 pkt 4c KSC

art. 33 RODO

art. 34 RODO

O)| Perfect

Do czasu uruchomienia CSIRT sektorowego zgtoszenia trafiajg do CSIRT MON, CSIRT NASK albo CSIRT GOV (art. 44 nowelizacji). Obowiazki zgtoszeniowe z ustawy o KSC trzeba realizowaé najpézniej

od 3.04.2027 (art. 33 ust. 1 nowelizacji); RODO obowigzuje juz dzis.

Jawnos¢é w pierwszych godzinach

Norsk Hydro Equifax

Wykrycie ataku tuz po pétnocy 19.03.2019 r., komunikat Wykrycie 29.07.2017 r., ujawnienie dopiero 7.09.2017r.,
jeszcze tego samego ranka, o 15:00 konferencja prasowa dane ok. 147 min oséb. Potem firmowy Twitter przez

w Oslo. niemal 2 tygodnie odsytat klientéw na strone phishingowa

(zamienione stowa w adresie).

PAP, 31.05.2024 1.

Fatszywa depesze o czesciowej mobilizacji, opublikowana
0 14:00i 14:20 (wedtug MSWiA prawdopodobnie rosyjski
cyberatak), PAP za kazdym razem natychmiast anulowata i
zablokowata $ciezke ataku.

Zrédta: ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); ustawa z 23.01.2026 o zmianie ustawy o KSC (Dz.U. 2026 poz. 252); RODO (rozporzadzenie 2016/679); Hydro: komunikat z 19.03.2019 (GlobeNewswire); Microsoft

(16.12.2019); U.S. House Oversight Committee: The Equifax Data Breach (X1 2018); FTC (22.07.2019); RMF24 i Wirtualnemedia.pl (31.05-1.06.2024)
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Minuty 45—-60: komunikacja wewnetrzna i zewnetrzna

PRZYKLAD SZKOLENIOWY - WISLOMET SP. Z 0.0.

Komunikacja wewnetrzna (14:50) Cwiczenie 6: 14:58 dzwoni dziennikarz lokalnego portalu: ,,Czy to prawda, ze

. ST . s N
Krétka informacja dla pracownikéw kanatem zastepczym: co sie stato, czego nie robié¢ (nie hakerzy ukradli dane pracownikéw?" Prosimy wpisa¢ na czacie litere.

wigczac odtgczonych komputeréw, nie pisaé o incydencie w mediach spotecznosciowych),
komu zgtaszaé podejrzane zdarzenia i kiedy bedzie kolejna informacja.

Komunikacja zewnegtrzna

Kluczowi klienci i dostawcy, ubezpieczyciel, policja; odbiorcy ustug, jesli incydent wptywa na
$wiadczenie ustugi (art. 11 ust. 2b KSC). Wyznaczeni rzecznicy i spdjny przekaz we wszystkich
kanatach (NCSC).

A BV C
,Bez komentarza" — i koniec rozmowy. Wyznaczona osoba potwierdza incydent, méwi, ze spétka Kierownik IT uspokaja: ,Zadne dane nie wyciekty, wszystko
dziata z ekspertami i zawiadomita wtasciwe instytucje, oraz jest pod kontrolg".

podaje godzine kolejnej informacji — bez spekulacji o
sprawcy i zakresie.

Klucz odpowiedzi (po glosowaniu): B

e A — milczenie zostawia pole plotkom i przekazowi przestepcoéw, ktérzy grozg publikacjg danych.
e B — fakty, ktdére spoétka zna, i zapowiedz kolejnej informacji budujg zaufanie bez ryzyka, ze trzeba bedzie co$ odwotywad.
e C — po 50 minutach nikt nie wie, czy dane wyciekty, a nota okupowa méwi co innego. NCSC: unika¢ spekulacji i zapewnien o braku wptywu na dane osobowe, ktdére trzeba bedzie péZniej odwotad.

Zrédta: przyktad szkoleniowy — spétka i zdarzenia fikcyjne; ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); NCSC: Guidance on effective communications in a cyber incident (2024)
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5 rzeczy na poniedzialek

1 Statusitermin

Sprawdzié, czy organizacja podlega ustawie o KSC i czy ztozyta wniosek o wpis do wykazu — termin 3.10.2026 (Checklista zarzadu).

2 Zesp6l kryzysowy

Wyznaczy¢ sktad, zastepcéw z prawem decyzji i liste kontaktéw dostepng bez firmowych systemdw; opisac Sciezke zgtoszen 24 h / 72 h / miesigc do CSIRT i 72 h do
UoDO.

3 Uwierzytelnianie wieloskladnikowe

Wiaczyé MFA, najlepiej odporne na phishing, na poczcie, dostepie zdalnym i kontach administratoréw.

4 Kopie zapasowe

Zlecic¢ test odtworzenia jednego systemu krytycznego z kopii odseparowanej od sieci.

5 Ludzie

Przekazac¢ pracownikom Checkliste pracownika i wprowadzi¢ zasade: kazdg zmiane rachunku i kazde pilne polecenie przelewu weryfikujemy drugim kanatem.

(J Dziekuje za wspélne 6 godzin. Checkliste zarzadu i Checkliste pracownika otrzymajg Parfistwo od Organizatora.

Zrédta: ustawa z 23.01.2026 o zmianie ustawy o KSC (Dz.U. 2026 poz. 252); komunikat MC z 8.04.2026 (Dz. Urz. Min. Cyfr. 2026 poz. 7); ustawa o KSC, tekst ujednolicony po nowelizacji (Dz.U. 2026 poz. 252); RODO
(rozporzadzenie 2016/679)
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Perfectinfo - Najlepsza Firma Wspieraj Cyberbezpi f w Biznesie 2026

Bezpieczerfistwo informacji, ktére nie blokuje biznesu

PerfectInfo to firma doradeza, ktéra laczy dwa obszary: eyberbezpieczefistwo oraz prawo,
a przy tym doskonale rozumie potrzeby biznesu. W jej podejsciu bezpieczenistwo nie jest
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Zapraszam do kontaktu

Dziekuje za udziat. Zapraszam do pytan.

Pawel Maliszewski

Perfectinfo Sp. z o.0.

E-mail: pawel.maliszewski@perfectinfo.pl
Tel.: +48 606 19 19 15
WWW: www.perfectinfo.pl
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